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SEXTA-FEIRA, 29 DE JUNHO DE 2012

RESOLVE:
Instituir a politica de seguranga da informagéo do Instituto de
Desenvolvimento Florestal do estado do Para
DISPOSI(;AO PRELIMINAR
Art. 1°. As disposi¢cdes contidas nesta Instrucdao Normativa
regulamentam a Politica de Seguranca da Informagdo do
Instituto. Orientam todos os servidores e colaboradores que
utilizem o ambiente informatizado Institucional.
CAPITULO I
NORMAS GERAIS PARA USUARIOS
Art. 2°. Este capitulo determina um conjunto de regras a serem
seguidas pelos servidores do Instituto de Desenvolvimento
Florestal do Estado do Para, prestadores de servigo, colaboradores
e por todos aqueles que utilizem ou gerenciem o seu ambiente
informatizado, a fim de promover a seguranca das informagdes e
dos recursos tecnolégicos.
81°. Por ambiente informatizado deste Instituto entende-se
todos os seus equipamentos tecnolégicos, bem como os sistemas
e as informag0des sob sua responsabilidade e geréncia.
§2°. Nao sdo considerados usuarios visitantes eventuais
DOS DEVERES
Art. 3°. E dever do usuério:
I - Conhecer a Politica de Seguranga da Informacdo e
responsabilizar-se pelo seu cumprimento;
Il - Utilizar somente os recursos tecnoldgicos que lhe forem
autorizados, sendo o seu uso limitado aos interesses deste
Instituto e para os fins previstos;
111 — Ativar protecdo de sessdo com senha sempre que se
ausentar de sua estacdo de trabalho, se aplicavel;
IV - Encerrar sua sessdo de trabalho e desligar os equipamentos
ao final do periodo ou do expediente;
V - Zelar pelos equipamentos de informatica;

VI - Informar imediatamente ao setor de informatica sobre
quaisquer problemas ocorridos em equipamentos de informatica;
VIl - Acompanhar os técnicos de informatica quando ocorrer

manutencgédo nas suas estacdes de trabalho ou nos equipamentos
sob sua responsabilidade.
VIII — Manter a seguranca dos equipamentos sob sua guarda
DO USO DA INFORMACAO
Art. 4°. O usuéario deve manter sigilo sobre as informacdes
consideradas restritas ou confidenciais, respeitadas as
disposi¢cdes dispostas no Art. 12 e Art. 26 desta Instrugdo
Normativa. Devendo guarda-las de forma protegida, e informar
o superior imediato quando informagées e/ou aplicacdes criticas
forem encontradas sem tratamento de seguranca adequado.
Art. 5°. A impressdo de qualquer informacdo extraida do
sistema informatizado é de responsabilidade de quem a emitir ou
detiver, proibida qualquer forma de comercializagdo, divulgagéo
desautorizada ou descarte indevido.

DO ACESSO A SISTEMAS E RECURSOS TECNOLOGICOS
Art. 6°. Os atos e acessos do usuario as informacfes e aos
recursos tecnolégicos devem ser realizados através de senha ou
outro dispositivo de identificacdo.

§ 1°. As senhas de acesso sdo pessoais e intransferiveis, devem
ser mantidas em sigilo e o uso indevido acarretard em seu
imediato bloqueio.
§ 2°. O usuario é co-responséavel pelos atos cometidos por
terceiros com sua senha, seja por agdo de empréstimo ou
omissdo na sua guarda, desde que comprovada culpa ou dolo.
§ 3°. O usuério deve evitar a adogdo de senhas frageis tais
como nomes proprios, palavras de vocabulario, siglas, datas
comemorativas, dentre outras que possam ser reveladas com
facilidade.
§ 4°. E proibida a tentativa, por um usuario ndo autorizado, de
quebrar a seguranga do sistema ou descobrir a senha de outros
usuarios, sob pena de instauragdo de processo administrativo
disciplinar.
8§ 5°. A senha de administrador é restrito aos administradores da
rede pertencentes ao setor de informatica, sendo proibida a sua
utilizagdo por outros usuarios.

DO USO DE SOFTWARE E HARDWARE
Art. 7°. A utilizacdo de sistemas, programas e equipamentos
de informética deve restringir-se as atribuicdes funcionais do
servidor.
§ 1°. A instalagdo de software, seja na estagdo do usuério ou
no ambiente de rede, somente pode ser procedida ou autorizada
pelo setor de informéatica, sendo proibida a utilizagédo de qualquer
programa néo autorizado nos equipamentos do Instituto.
8§ 2°. A solicitacdo de aquisicdo de software imprescinde de
parecer técnico do setor de informatica.
§ 3°. A cessdo de softwares adquiridos de terceiros ou
desenvolvidos internamente, para utilizagdo fora do ambiente
deste Instituto, somente pode ser realizada apds concesséo
formal do setor de informatica, observadas as normas
contratuais.
§ 4°. A conexao de equipamentos particulares nas redes internas
deve ser autorizada pelo responsavel do setor de informatica.

§ 5°. E proibido alterar a configuracio da estacdo de trabalho,
devendo-se respeitar os padrées de hardware e software
implementados.
§ 6°. A manutencdo dos equipamentos e sua movimentagéo
fisica s6 pode ser efetuada por pessoal da area de informéatica ou
autorizada por ela.
DA INFRAESTRUTURA DE REDE

Art. 8°. A instalagédo, remanejamento e desinstalacdo de pontos
elétricos e l6gicos pertencentes a este Instituto é de competéncia
do setor de informatica.
Paragrafo Unico. E proibido o uso da rede elétrica de
computadores para ligacao de qualquer equipamento ou utensilio
que nao seja de informatica.

DO USO DA INTERNET E INTRANET
Art. 9°. A Internet e Intranet sdo disponibilizados tendo em
vista os beneficios oferecidos em termos de intercambio,
pesquisas, estudos e acessos a distancia. Todas as regras atuais
do Instituto de Desenvolvimento Florestal do Estado do Para,
visam basicamente o desenvolvimento de um comportamento
eminentemente ético e profissional do uso da internet. Embora a
conexao direta e permanente da rede corporativa da instituicdo
com a internet ofereca um grande potencial de beneficios,
ela abre a porta para riscos significativos para os ativos de
informacéo.
§ 1°.Qualquer informacéo que é acessada, transmitida, recebida
ou produzida na internet esta sujeita a Auditoria e divulgagéo.
Portanto, o Setor de Informatica, em total conformidade legal,
reserva-se o direito de monitorar e registrar todos os acessos
a ela.
§ 2°.0s equipamentos, tecnologia e servigos fornecidos para o
acesso a internet sdo de propriedade da instituicdo, que pode
analisar e, se necessario, bloquear qualquer arquivo, site, correio
eletronico, dominio ou aplicacdo armazenados na rede/internet,
estejam eles em disco local, na estacdo ou em areas privadas
da rede, visando assegurar o cumprimento desta Instrucéo
Normativa.
§ 3°.0 uso de qualquer recurso para atividades ilicitas podera
acarretar as acdes administrativas e as penalidades decorrentes
de processos civil e criminal, sendo que nesses casos a instituigdo
cooperara ativamente com as autoridades competentes.
§ 4°.E proibida a divulgag&do e/ou o compartilhamento indevido
de informag6es confidenciais do IDEFLOR em listas de discusséao,
sites ou comunidades de relacionamento, salas de bate-papo ou
chat, comunicadores instantaneos ou qualquer outra tecnologia
correlata que venha surgir na internet.
§ 5°.Como regra geral, materiais de cunho sexual ndo poderé&o
ser expostos, armazenados, distribuidos, editados, impressos ou
gravados por meio de qualquer recurso.
§ 6°.0 acesso a softwares peer-to-peer (Kazaa, BitTorrent e
afins) ndo serédo permitidos.
8§ 7°.0 acesso externo deve ser controlado e registrado, passando
obrigatoriamente por um ponto de controle com caracteristicas e
formas de operacao definidas pela area de informatica.
8§ 8°.Nao é permitido acesso a sites de proxy
§ 9°. Qualquer aplicacdo remota e transmissdo de dados
somente podem ser disponibilizadas apds analise da Informatica.
§ 10°. O acesso a internet é configurado no perfil de rede do
usuario, sendo este acesso pessoal e intransferivel, ficando o
usuario responsavel por este recurso e pelos atos cometidos por
acOes ou omissdes de empréstimos de acesso.
§ 11°. E considerado uso indevido do recurso o acesso a sites ou
qualquer outra atividade em desconformidade com os interesses
deste Instituto e das atribui¢cdes funcionais do servidor, que
degradem a performance dos recursos tecnolégicos ou ainda que
representem ameaca a seguranca.

DO USO DO CORREIO ELETRONICO
Art. 10. O sistema de correio eletrbnico destina-se a facilitar a
comunicacao entre os servidores deste Instituto e manter segura
as comunicagdes interinstitucionais.
§ 1°. O usuario deve utilizar o correio eletrénico Institucional
em conformidade com os interesses deste Instituto, mantendo
suas mensagens restritas ao cumprimento de suas atribui¢des
funcionais.
§ 2°. O Usuario deve sempre remover as mensagens obsoletas e
ndo mais necessarias, com o objetivo de obedecer a capacidade
de arquivos de mensagens estipulada pelo setor de informatica.
§ 3°.E proibido aos servidores o uso do correio eletrénico do
Instituto de Desenvolvimento Florestal do Para, para:
I - enviar mensagens néo solicitadas para multiplos destinatéarios,
exceto se relacionadas a uso legitimo da instituicéo;
Il - enviar mensagem por correio eletrénico pelo enderego de
seu departamento ou usando o nome de usuario de outra pessoa
ou endereco de correio eletrénico que nédo esteja autorizado a
utilizar;
111 - enviar qualquer mensagem por meios eletrénicos que torne
seu remetente e/ou o Instituto de Desenvolvimento Florestal do
Para ou suas unidades vulneraveis a agdes civis ou criminais;
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1V - divulgar informagfes néo autorizadas ou imagens de tela,
sistemas, documentos e afins sem autorizagédo expressa e formal
concedida pelo proprietario desse ativo de informagéo;
V - falsificar informacdes de enderecamento, adulterar cabecalhos
para esconder a identidade de remetentes e/ou destinatarios,
com o objetivo de evitar as puni¢des previstas;
V1 - apagar mensagens pertinentes de correio eletrdnico quando
qualquer uma das unidades do Instituto estiver sujeita a algum
tipo de investigacéo.
V11 — enviar ou receber mensagens de cunho pessoal
V111 - produzir, transmitir ou divulgar mensagem que:
a) contenha qualquer ato ou forneca orientagdo que conflite ou
contrarie os interesses do Instituto;
b) contenha ameacas eletrdonicas, como: spam, mail bombing,
virus de computador;
c) contenha arquivos com cédigo executavel (.exe, .com, .bat,
.pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra
extensao que represente um risco a seguranga;
d) vise obter acesso néo autorizado a outro computador, servidor
ou rede;
e) vise interromper um servigo, servidores ou rede de
computadores por meio de qualquer método ilicito ou néo
autorizado;
f) vise burlar qualquer sistema de seguranga;
g) vise vigiar secretamente ou assediar outro usuario;
h) vise acessar informagBes confidenciais sem explicita
autorizagdo do proprietario;
i) vise acessar indevidamente informac¢fes que possam causar
prejuizos a qualquer pessoa;
J) inclua imagens criptografadas ou de qualquer forma mascaradas;
k) contenha anexo(s) superior(es) a 15 MB para envio (interno e
internet) e 15 MB para recebimento (internet);
1) tenha conteudo considerado impréprio, obsceno ou ilegal;
m) seja de carater calunioso, difamatério, degradante, infame,
ofensivo, violento, ameacador, pornogréfico entre outros;
n) contenha perseguicao preconceituosa baseada em sexo, racga,
incapacidade fisica ou mental ou outras situacdes protegidas;
0) tenha fins politicos locais ou do pais (propaganda politica);
p) inclua material protegido por direitos autorais sem a permisséo
do detentor dos direitos

DA COPIA DE SEGURANGA E DESCARTE
Art. 11. As informag8es armazenadas localmente, nas estacdes
de trabalho, sdo de responsabilidade do usuéario.
§ 1°. O usuério deve realizar procedimentos de criacdo e
guarda de copias de seguranga das informagdes importantes em
ambiente seguro, disponibilizado pelo setor de informatica, a
cada trés meses.
§ 2°. O usuario deve manter sempre atualizadas as coépias de
seguranga.
§ 3°. Informagbes sigilosas devem estar protegidas por senha
ou serem guardadas em local de acesso restrito, previamente
solicitado ao setor de informatica, ou em dispositivo de
armazenamento removivel.
§ 4°. O usuario deve remover do ambiente informatizado,
de forma irrecuperavel e seguindo orientagées do setor de
informatica, os arquivos e informacdes que ndo sejam mais
necessarios
8 5°. Os documentos impressos extraidos dos sistemas
devem ser destruidos definitivamente quando ndo forem mais
necessarios.

DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE
Art.12. Para garantir as regras mencionadas nesta Instrucdo
Normativa, o Instituto de Desenvolvimento Florestal podera:

1 . Implantar sistemas de monitoramento nas estacbes de
trabalho, servidores, correio eletronico, conexdes com a internet,
dispositivos moveis ou wireless e outros componentes da rede
11 . A informagdo gerada por esses sistemas podera ser usada
para identificar usuarios e respectivos acessos efetuados, bem
como material manipulado;
111. Tornar publicas as informacdes obtidas pelos sistemas de
monitoramento e auditoria do setor de informéatica, no caso de
exigéncia judicial, solicitacdo do gerente (ou superior).
1V. Realizar, a qualquer tempo, inspecéo fisica nas maquinas de
propriedade do Instituto;
V. Instalar sistemas de protecdo, preventivos e detectaveis,
para garantir a seguranca das informagées e dos perimetros de
acesso.
§ 1°. O usuério ndo podera utilizar as informagdes confidenciais
a que tiver acesso, para gerar beneficio préprio exclusivo e/ou
unilateral, presente ou futuro, ou para o uso de terceiros;
§ 2°. O usuério ndo podera apropriar-se para si ou para outrem
de material confidencial e/ou sigiloso de producao intelectual ou
decorrente do uso da tecnologia que venha a ser disponivel;
§ 3°. Cada setor sera responsavel por informar ao setor de
informéatica através de memorando os documentos sigilosos e
bem como as pessoas autorizadas a acessa-los
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