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SECRETARIA ESPECIAL DE ESTADO DE
INFRAESTRUTURA E LOGISTICA PARA

0 DESENVOLVIMENTO SUSTENTAVEL

Instituto de Desenvolvimento
Florestal do Estado do Para

CAPITULO 11
NORMAS TECNICAS
Art. 13. Este capitulo determina um conjunto de regras a
serem seguidas pela area de informatica do Instituto de
Desenvolvimento Florestal do Estado do Para a fim de promover
a seguranca das informacdes e dos recursos tecnoldgicos.

DA ADMINISTRAGAO DOS RECURSOS TECNOLOGICOS
Art. 14. A administragdo dos recursos tecnolégicos deve ser
realizada por ferramentas previamente homologadas e por
pessoal capacitado.

§ 1°. Deve haver substitutos para todos os gestores de recursos
tecnoldgicos e para quem execute processos criticos, assim
indicados pela Coordenadoria de Informética.
§ 2°. Os sistemas operacionais e demais ferramentas devem
possuir contrato de suporte técnico e devem sofrer as
atualiza¢gBes desenvolvidas pelos fornecedores, ficando a area
de suporte responsavel pela implantacéo destas atualizacdes e
seguindo as recomendag8es dos fabricantes.
§ 3°. Deve ser exigido dos colaboradores e prestadores de
servico o atendimento as normas contidas neste documento,
comprovado por meio documental.
§ 4°. Deve ser monitorada permanentemente a ocorréncia
de violagbes de seguranca que possam causar prejuizos, com
entrega de indicadores
§ 5°. A Informatica definird especificamente as ocorréncias a
serem monitoradas em cumprimento ao paragrafo anterior.
§ 6°. E necessario manter registro de ocorréncia de eventos
relevantes para efeito de histérico.
§ 7°. A adogéo de novas tecnologias deve ser do conhecimento
prévio da Informatica.

DO CONTROLE DE ACESSO
Art. 15. O controle de acesso aos sistemas e recursos tecnolégicos
deve ser feito por meio de cddigo de acesso ou qualquer outro
tipo de identificagdo, sempre pessoal e intransferivel, definido
pelo seu respectivo gestor.
§ 1°. No caso de coédigo de acesso, este deve preferencialmente
ser a matricula do servidor, e sua senha deve ser armazenada
com criptografia homologada pela Informatica.
§ 2°. Na concessdo de senha, esta sera informada ao usuario,
que devera proceder a troca no primeiro acesso.
§ 3°. E permitido apenas ao gestor do recurso, ou pessoa por
ele autorizada, reinicializar senhas para usuarios que as tenham
perdido, desde que o pedido seja requerido formalmente para
registro e atendidos os requisitos de confirmagdo do usuéario.
8§ 4°. Deve existir mecanismos que dificultem a quebra de senha
através de:
| — Bloqueio apés um numero pré determinado de tentativas
erradas;
Il — Imposicdo de troca de senha ao usuario dentro de um
intervalo de tempo;
111 — Verificagdo de fragilidade de senha.
§ 5°. Possuir a senha de administrador de qualquer recurso néo
da o direito de utiliza-la injustificadamente.
Art. 16. O servidor lotado neste Instituto devera ter acesso
apenas aos recursos e sistemas necessarios ao desempenho de
suas fungdes.
§ 1°. A concessao de acesso deve ser feita através de perfis
de acesso.
§ 2°. O perfil do usuério deve refletir as atribui¢cdes funcionais
do servidor, tendo como base seu cargo, lotagdo e/ou nivel
hierarquico.
§ 3°. O perfil de acesso deve ser revogado quando o servidor:
I - Encontrar-se afastado de suas fung¢des por qualquer motivo;
11 - Ndo mais preencher os requisitos necessarios para possui-lo
em funcao de remog&o ou exoneragéao;
111 — For desligado deste Instituto.
§ 4°. Os casos omissos serdo tratados pela Informatica em
conjunto com a unidade administrativa a qual o servidor esta
subordinado e quando néo resolvidos, pela Dire¢ao Geral.

DO DESENVOLVIMENTO DE SOFTWARE
Art. 17. Os sistemas e aplicativos devem ser baseados
na metodologia de desenvolvimento adotada pela area de
informatica.
§ 1°. O ambiente de desenvolvimento deve possuir mecanismos
que garantam a confiabilidade dos cddigos fonte e executaveis
em producgdo, utilizando ferramenta de gerenciamento de
versdes com procedimentos de cépia de seguranga, cabendo ao
administrador do sistema a responsabilidade pela transferéncia
de objetos para o ambiente de producéo.
§ 2°. A realizagéo de testes somente deve ser feita na base de
dados de desenvolvimento.
§ 3°.Deve haver registros de alteracbes nos dados referentes
a receitas e despesas, cadastro de contribuintes, e de tudo que
for relevante para proteger os sistemas de fraudes contra o
Instituto.
§ 4°. A documentacéo dos sistemas e aplicativos desenvolvidos
deve ser elaborada com a participagdo de usuarios, observando
as normas estabelecidas pelo setor de informatica.
8§ 5°. Deve haver suporte técnico capacitado para dar manutencao
em qualquer cédigo fonte em producgéo.
§ 6°. AlteragBes em codigo fonte devem ser precedidas de
abertura de chamado, descrevendo as modificagbes e seu
solicitante.
§ 7°. Toda alteragdo deve atender aos requisitos satisfatérios de
acabamento e controle de qualidade.
§ 8°. Os sistemas adquiridos de terceiros ou desenvolvidos
internamente sdo de propriedade deste Instituto e s6 podem
ser cedidos a terceiros com previa autorizacdo do setor de
informatica, observadas as normas contratuais.

DO AMBIENTE DE REDE

Art. 18. O ambiente de rede deve compartilhar recursos
e informacdes de forma segura, de modo a garantir a sua
disponibilidade, confidencialidade e integridade.
§ 1°. Os recursos disponibilizados pela rede devem possuir
mecanismos corporativos de protecdo dos dados que trafegam
internamente, bem como protegdo contra ameagas externas,
devendo estes estarem sempre atualizados.
8§ 2°. O setor de informatica devera gerenciar o espago de
memoéria disponivel nos servidores da rede para cada usuario/
unidade de trabalho e manter os mesmos informados sobre o
limite de armazenamento de informagdes.
Art. 19. Todos os equipamentos com canal de comunicacao
externo séo considerados criticos.
8§ 1°. O acesso externo deve ser controlado e registrado, passando
obrigatoriamente por um ponto de controle com caracteristicas e
formas de operacao definidas pela area de informatica.

§ 2°. Qualquer aplicagdo remota e transmissdo de dados
somente podem ser disponibilizadas apos analise da Informatica.
DO BANCO DE DADOS
Art. 20. Todos os bancos de dados dos sistemas corporativos
deste Instituto sdo considerados recursos criticos, devendo ser
garantida a integridade, confidencialidade e disponibilidade dos

dados.
§ 1°. Deve haver procedimento de controle e registro de acessos
e de transag0Oes realizadas no banco de dados de produgéo.
8§ 2°. Deve haver uma Politica de Copias de Seguranga
devidamente documentada e homologada pelo Setor da
Informatica.
§ 3°. Operagbes que impliquem em re-processamento ou
atualizagdo de um grande volume de dados devem ser
registradas, bem como mudanca de estrutura, retorno de backup
e paradas de funcionamento do banco de dados.

DAS COPIAS DE SEGURANCA E DESCARTE
Art. 21. A geracdo de coOpias de seguranca deve ocorrer de
acordo com a Politica de Copias de Seguranca adotada pela area
de informatica.
§ 1°. E necessario que se preserve a compatibilidade com o
ambiente operacional e fisico da época da geragdo da copia de
seguranga.
§ 2°. As copias de seguranca devem ser guardadas em local com
controle de acesso fisico e fora do prédio no qual foram geradas,
ou onde se encontra a fonte principal da informac&o.
8§ 3°. Deve existir teste de restauracdo de backup devidamente
documentado, com periodicidade méaxima definida no plano de
contingéncia correspondente.
DOS RECURSOS TECNOLOGICOS
Art. 22. Toda entrada e saida de equipamentos de informéatica
nos prédios deste Instituto devem ser registradas e autorizadas
pelo setor de informatica local.
8§ 1°. Esse registro ndo exclui outros necessarios ao controle de
patrimonio.
§ 2°. Cabe ao setor de informéatica local a movimentacéo interna
de equipamentos bem como sua instalagdo e configuragéo,
devidamente documentadas.
§ 3°. O setor de informatica local deve avaliar possiveis riscos a
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integridade dos equipamentos tais como calor, chuva, poluicdo,
radiagdo, entre outros, procedendo a devida adequagéo ou, se
for necessario, remeter o fato a administracdo de informatica
central.
Art. 23. Os equipamentos criticos, tais como servidores e
roteadores, dentre outros, devem ser instalados em ambiente
seguro e controlado, com garantia de continuidade de energia
elétrica.
§ 1°. O acesso a esse ambiente deve ser restrito apenas aos
técnicos e administradores responsaveis pelos equipamentos.
§ 2°. Deve haver controles que garantam temperatura
adequada, além de outros que visem proteger o equipamento
contra quaisquer ameacas.
§ 3°. Deve haver reserva técnica para os equipamentos criticos.
DO PLANO DE CONTINGENCIA
Art. 24. Deve haver Planos de Contingéncia para 0s recursos
informatizados considerados criticos.
§ 1°. Os planos de contingéncia devem abranger a recuperagéo
imediata de servicos essenciais bem como restabelecer a
continuidade das atividades deste Instituto em caso de sinistro,
acidente ou qualquer outro tipo de interrupgéo.
§ 2°. Cabe aos responsaveis pelos processos criticos elaborar os
planos e coordenar a sua execugao.
§ 3°. Devem ser implementadas rotinas de teste dos planos de
contingéncia com o objetivo de avaliar sua eficacia.
§ 4°. Cada plano de contingéncia deve estar difundido entre os
responsaveis por sua execugdo e suas chefias.
8§ 5°. O conjunto dos Planos de Contingéncia dos recursos
criticos compde o Plano de Continuidade de Negécio, que sera
homologado pelo Nucleo da Informacéao(informatica).
8§ 6°. Um exemplar desse documento deve ser guardado em local
seguro, preferencialmente junto com as cépias de seguranca.
DOS PROCEDIMENTOS DE AUDITORIA

Art. 25. A auditoria € uma atividade que engloba o exame das
operagdes, processos, sistemas e responsabilidades gerenciais,
com o intuito de verificar sua conformidade com certos objetivos
e politicas institucionais, orcamentos, regras, normas e padrdes.
§ 1°. Cabe a Informéatica realizar auditoria nos sistemas e
procedimentos executados pelo proprio Setor.
§ 2°. Deve constar dos procedimentos de auditoria a sua
periodicidade, forma de verificagdo e sua duracgéo.
8§ 3°. O resultado da auditoria deve ser formalizado em um
relatério que apontara as ndo conformidades encontradas, bem
como as medidas de correcdo e melhoria a serem encaminhadas
e adotadas pelas geréncias.

DAS DISPOSICOES FINAIS
Art. 26. Ao setor de informatica do IDEFLOR cabe o
monitoramento e gerenciamento de todas as informagdes
digitais do interesse do Instituto, sejam elas sigilosas ou néo,
oriundas do IDEFLOR uma vez que deve centralizar todos os
dados digitais.
§ 1°. As diretorias/setores irdo comunicar ao setor de informatica
através de memorando os documentos sigilosos e bem como as
pessoas autorizadas a acessa-los.
§ 2°. Os servidores autorizados ao acesso de documentos
sigilosos assinaram o termo de confidencialidade disposto no
anexo 2.
Art. 27. E dever de todo servidor comunicar ao seu superior
hierarquico o descumprimento de normas constantes nesta
Instrucdo Normativa.
Art.28. A Diretoria Administrativa e Financeira fara circular
permanentemente comunicado para conhecimento desta
Instrucdo Normativa
Art. 29. Esta Instru¢do Normativa entra em vigor na data de sua
publicacao no Diario Oficial do Estado.
Thiago valente Novaes
DIRETOR GERAL

ANEXO 1
MANUAL DE CONCEITOS

Art. 1°. Para efeitos da Politica de Seguranca da Informagéo,
ficam estabelecidas as seguintes conceituagdes:
1. Acesso externo — Conexdo a um recurso tecnoloégico a
partir de equipamento localizado fora do ambiente informatizado.
Geralmente, isso implica o uso de um computador, um modem e
algum software de acesso remoto para estabelecer conexdo ao
servidor de rede;
1. Administrador de sistema — Pessoa que tem a funcao de
gerenciar os sistemas ou parte deles;
1. Ambiente compartilhado — Recurso que permite acesso
para mais de um usuario;
V. Ambiente de desenvolvimento — Conjunto de softwares



