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XII - vedagdo do uso de credenciais de terceiros (que
ndo sejam membros, servidores e colaboradores) para acessar
sistemas, internet, intranet, correio eletrénico e rede do Ministério
PUblico, com vista ao desempenho de qualquer tipo de atividade;
XIII - uso e aplicagdo da pratica de mesa limpa e tela de
computador protegida;

X1V - adogdo da préatica de exclusdo das lixeiras de
informag0es criticas e sensiveis;

XV - utilizagdo de sistemas e aplicativos apds treinamento
operacional especifico, seguindo definigdes e procedimentos
registrados em manuais ou documentos similares;

XVI - acompanhamento de toda e qualquer manutengdo
preventiva e corretiva realizada em equipamentos sob sua
responsabilidade;

XVII - obrigatoriedade da ciéncia e do conhecimento de todo
material referente a seguranca da informagdo, disponibilizado
pelo Ministério Publico;

XVIII - tratamento de documentos adequado e compativel
com seu grau de sigilo;

XIX - capacitagdo e desenvolvimento da equipe de
tecnologia da informagdo do Ministério PUblico em seguranga da
informacdo;

XX - conscientizagdo dos membros, servidores e

colaboradores do Ministério PUblico quanto as ameagas externas
(virus, interceptagdo de mensagens e dados, grampos e fraudes
e tentativas que ensejam o roubo de senhas) que possam afetar
ou ameacar a segurancga das informagdes da Instituigdo;

XXI - adogdo da prética de ndo abordagem e néo discussao,
em ambientes publicos e areas expostas, de assuntos
relacionados ao trabalho;

XXII - esclarecimento imediato das duvidas relacionadas
a Politica, as Normas e aos Procedimentos de Seguranca da
Informagdo, com o devido conhecimento e registro; e

XXIII - vedagdo a membro, servidor ou colaborador do
Ministério Publico de:

a) conectar, na rede institucional do Ministério Publico,
equipamentos ndo autorizados;

b) alterar nomes padronizados dos ativos;

c) compartilhar com terceiros conta do correio eletrénico
institucional;

d) acessar e divulgar informagGes que contenham

material obsceno, apologia ao fanatismo, praticas religiosas,
politico-partidérias e qualquer forma de discriminagdo ou
material que, explicita ou implicitamente, se refira a conduta
imoral;

e) fazer cdpias de materiais da internet, inclusive
desenhos, artigos, graficos e fotografias, sem autorizagdo do
proprietdrio ou citagdo da fonte;

f) alimentar-se proximo aos servidores de rede e
estagOes de trabalho; e
g) fazer cépia ndo autorizada de softwares adquiridos ou

desenvolvidos pelo Ministério Publico.

Art. 60  Sdo diretrizes relativas a operagdo e comunicagdo:

I- responsabilizagdo pela criagdo, atualizagdo, analise
critica e registro de normas, procedimentos, documentagdo
de sistemas, recursos tecnoldgicos, ambiente de rede e
configuragdes de recursos de tecnologia da informagdo;

1I - armazenamento e disponibilizagdo de toda e qualquer
documentagdo institucional em local seguro, com acesso
controlado e monitorado;

III - armazenamento e protegdo adequada de documentos
e arquivos contendo informagdes confidenciais;

v - garantia da tramitagdo segura de documentos no
ambito do Ministério Publico;

V- manutengdo sistematica da documentagdo institucional
atualizada;

VI - exigéncia e obrigatoriedade da prévia andlise de

impacto, priorizagdo, aprovagdo e plano de retrocesso para as
mudangas em ativos informacionais do Ministério Publico;

VII - uso de aplicagbes de comunicagdo remotas e
transmissdes de dados com recursos de tecnologia da informagdo
homologados e precedidos de aprovagdo formal do Ministério
Pdblico;

VIII - armazenamento de informagdes criticas e estratégicas
nos servidores da rede corporativa e em areas protegidas;

IX - transporte de equipamentos e notebooks
exclusivamente por meio de maletas apropriadas;

X- remogdo de toda informacgdo classificada como
confidencial e restrita, antes de qualquer manutengao, alienagéo
ou reutilizagdo de equipamentos;

XI - uso Unico e exclusivo dos servigos de help desk do
Ministério Plblico como suporte para solugdo de problemas
tecnoldgicos ou do ambiente de tecnologia da informagdo;

XII - proibigdo de acesso a informacgdo institucional que
ndo seja explicitamente autorizado;
XIII - vedagdo do transporte de informagdes confidenciais

do Ministério Publico sem a devida autorizagdo e protegédo e em
qualquer meio, como CD, DVD, disquete, pen-drive, papel etc.; e
X1V - proibigdo de abrir ou executar arquivos de origem
desconhecida.

Art. 70 Sdo diretrizes relativas ao ambiente de redes:

I- normatizagdo e regulamentagdo de procedimentos
para a utilizagdo correta do ambiente de rede;

II - garantia da continuidade do fornecimento de energia

elétrica, em caso de interrupgdo, durante o tempo necessario a
preservagdo dos equipamentos centrais de rede e dos demais
que sejam essenciais;

III - garantia de estruturas de contingéncia para
atendimento a situagdes emergenciais;

v - disponibilizagdo de recursos e estruturas tecnoldgicos
adequados aos padrdes de segurancga do Ministério Publico;

V- adogdo de manutengSes preventivas periddicas e
sistematicas nos equipamentos instalados;

VI - liberagdo dos ativos de tecnologia de informagdo para
uso condicionada a efetiva homologagdo e documentagéo;

VII - exigéncia de autorizagdo formal para a realizagdo de

intervengdes e manutengdes no ambiente de rede ou estagbes
de trabalho;

VIII - supervisdo das intervengdes e manutengdes realizadas
no ambiente de rede;

IX - controle sistematico da utilizagdo de equipamentos de
terceiros na rede de informatica do Ministério Publico;

X - protegdo contra ameagas externas e internas a rede e
as de informagbes que nela trafegam;

XI - monitoramento e documentacdo do ambiente de

rede, assegurando a confidencialidade, a integridade e a
disponibilidade das informagdes que trafegam nesse ambiente;

XII - utilizagdo de mecanismos de seguranga nas transagoes
de rede;

XIII - manutengdo de equipamentos sobressalentes de
tecnologia da informagdo para situagGes emergenciais; e

X1V - estruturagdo da rede do Ministério Publico, visando

integrar os servigos de voz e dados, facilitar o gerenciamento e
o controle da rede fisica e evitar eventuais violagGes.

Art. 80 S3o diretrizes relativas a internet e intranet:

I- normatizagdo e regulamentagdo de procedimentos
para a utilizagdo da internet e intranet, com a exigéncia de seu
cumprimento;

II - adogdo de ferramentas e procedimentos de seguranga
para os ambientes de internet e intranet;

III - restrigdo e controle das vulnerabilidades nos ambientes
de internet e intranet; e

v - ativagdo e monitoramento de logs (relatérios de
ocorréncias) de seguranga;

Art. 99 S3o diretrizes relativas a firewall e antivirus:

I- procedimento formal de atualizagdo do software de
firewall e antivirus em todos os ativos de informatica instalados
no Ministério Publico, conforme instrugdes e determinagdes do
fabricante; e

II - manutengdo sempre ativa do firewall e de programas
antivirus.

Art. 10  Sdo diretrizes relativas ao correio eletrénico:

I- normatizagdo e regulamentagdo de procedimentos
para o uso do correio eletronico;

II - estabelecimento de limite maximo para o tamanho de
caixa de entrada e anexos;

III - adogdo de procedimentos padrdo para garantir a
seguranca das informagdes veiculadas pelo correio eletronico;
v - garantia, junto ao provedor de servigos de e-mail, de

blogueio de relay, de modo a evitar o envio de mensagens com
falsos remetentes, a partir de enderegos externos ao Ministério
Plblico;

V- utilizagdo de sistema ou solugBes de criptografia
para envio e recebimento de mensagens contendo informagdes
sigilosas ou sensiveis, por meio do correio eletronico;

VI - encaminhamento imediato, ao DINF, dos alertas de
virus recebidos pelo correio eletronico;

VII - utilizagdo do correio eletrénico em obediéncia aos
padrdes estabelecidos pelo Ministério Publico; e

VIII - adogdo da pratica de submissdo ao programa antivirus
dos anexos recebidos pelo correio eletrénico.

Art. 11  Sdo diretrizes relativas ao desenvolvimento e
manutengdo de sistemas de informagdo:

I- definigdo dos requisitos de controle de segurancga para
novos sistemas ou melhorias em sistemas existentes;
II - normatizagdo e padronizagdo do requerimento de

novos e a solicitagdo de manutengdo de sistemas de informagéo
pertencentes ao Ministério Publico do Estado do Par3;

III - estabelecimento de mecanismos de protegdo de
direitos autorais para sistemas e aplicativos desenvolvidos
internamente ou por terceiros;

1V - definigdo formal das responsabilidades pelos sistemas
e aplicativos, por area funcional e técnica;
V- definicdo de procedimentos de validagdo dos dados

de entrada, visando a garantia de sua corregdo, adequacgdo e
apropriagao;

VI - definicdo de procedimentos para validagdo dos
dados de saida das aplicagdes, visando assegurar a corregdo, a
adequagdo e a apropriagdo do processamento das informagdes
armazenadas as circunstancias;

VII - definigdo de procedimentos de controles criptograficos,
visando a protegdo das informagdes;
VIII - impedimento do uso de bancos de dados operacionais

(de produgédo) que contenham informacgGes de natureza pessoal
ou consideradas sensiveis como fonte de dados de teste;

IX - aplicagdo do processo de gestdo de mudangas
nas alteragdes e mudangas nos sistemas de informagbes da
Instituigdo;

X - desenvolvimento, implantagdo e manutengdo de
sistemas e aplicativos mediante adogdo de metodologias e
padrdes de plataforma e de instalagdo, além de ferramentas que
priorizam a segurancga da informagao;

XI - adogdo de procedimentos de contingenciamento para
sistemas e aplicativos criticos, visando garantir a continuidade
da agdo institucional;

XII - monitoramento de todos os arquivos de logs
(ocorréncias) previamente configurados, visando a identificagdo
de falhas, as violagGes de seguranca e a recuperagdo de dados;
XIII - manutengdo de ambientes especificos, que reflitam o
ambiente de produgdo, para desenvolvimento e homologacgdo de
sistemas;

X1V - armazenamento, em ambiente seguro, das versGes
fonte e executavel de sistemas e aplicativos em desenvolvimento;
XV - adogdo de padrdes de procedimentos seguros para a
importagdo e exportagdo de dados;

XVI - adogdo de procedimentos uniformes e padronizados
para desativar sistemas e aplicativos ndo mais utilizados;

XVII - definicdo de procedimentos para supervisdo e

monitoramento do desenvolvimento de sistemas por empresas
terceirizadas;

XVIII -  vedagdo de manutengdo e utilizagdo de sistemas de
informagdo ndo desenvolvidos ou autorizados pelo DINF;

XIX - restricdo de acesso ao banco de dados de produgdo
mediante sistemas, priorizando o wuso de ferramentas
alternativas; e

XX - realizagdo de auditorias nos sistemas de informagdo
do Ministério Publico, visando ao atendimento as conformidades
legais e a minimizagdo de riscos de interrupgdes nas agles
institucionais.

Art. 12 S3o diretrizes relativas ao controle de acesso:

I- normatizagdo e regulamentagdo de procedimentos de
controle de acesso ao ambiente de rede, a internet e intranet,
aos servigos, aplicativos e sistemas de informagGes, inclusive
a informagdo e sistemas sensiveis (criticos e que contém
informacg0es sigilosas);

1I - controle, de forma centralizada, do acesso ao ambiente
e aos servigos de rede, aos aplicativos e sistemas de informacdo,
com a utilizagdo de procedimentos formais compativeis com o
perfil do usuédrio e com os niveis de autorizagdo;

III - controle do acesso a coédigos-fonte de programa e
de itens associados (projetos e especificacdes), prevenindo
a introdugdo de funcionalidade ndo autorizada e evitando
mudangas ndo intencionais;

v - definicdo e implantagdo de procedimentos formais de
controle para criagdo, alteragdo, bloqueio, exclusdo, reutilizagdo
e expiragdo automatica de senhas de acesso ao ambiente e aos
servigos de rede, aos aplicativos e sistemas de informagdo, ao
correio eletronico, a transferéncia de arquivos, aos servidores e
outros;

V- implantagdo de padrdes seguros para nomenclatura
de senhas e de usuarios;

VI - definicdo e implantacdo de mecanismos de
gerenciamento de privilégios;

VII - controle de acesso a intranet e internet de acordo com
os objetivos institucionais;

VIII - normatizagdo e regulamentagdo de procedimentos e

configuragdes seguras para os bancos de dados dos sistemas em
produgéo, visando ao bloqueio de acessos indevidos;

IX - bloqueio ou desabilitagdo de usudrios coletivos ou
ndo autorizados a acessar o ambiente e os servigos de rede,
os aplicativos, sistemas de informagdo, servidores e outros, e
a avaliagdo das eventuais excegdes a cargo de cada unidade
responsavel; e

X - manutengdo de procedimentos para desabilitagdo de
acessos ao ambiente e aos servigos de rede, aos aplicativos,
sistemas de informagao, servidores e outros, pelo tempo de sua
inatividade.

Art. 13 Sdo diretrizes relativas ao armazenamento e backup:
I- adogdo de procedimentos formais de backup (coépia
de seguranga) e restore (recuperagdo) para todo o acervo de
software e dados sob a responsabilidade do Ministério Publico,
de acordo com o perfil e especificidades de utilizagdo;

II - monitoramento e inspegdo sistematica dos registros
de ocorréncias das rotinas de backup;
III - adogdo de procedimentos para efetuar testes de

recuperagdo, de acordo com o perfil e a especificidade da cépia
de seguranga;

v - disponibilizacdo de local adequado e seguro para o
armazenamento de midias originais de softwares e aplicativos
adquiridos, juntamente com as versdes definitivas (aprovadas)



