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PREGAO ELETRONICO SRP N° 035/2016-NLIC/SEDUC
PROCESSO n° 950661/2015
Objeto: é a Aquisigdo de materiais, insumos, ferramentas e componentes de informatica para atender as necessidades de reestruturacdo e revitalizagdo do Parque Tecnoldgico e Infraestrutura Légica e
Telefénica da Secretaria de Estado de Educacdo/SEDUC e de suas unidades administrativas e escolares.
Data da Assinatura: 20/01/2017
Vigéncia: 20/01/2017 a 20/01/2018
Empresa vencedora: LAPTOP INFORMATICA E TECNOLOGIA LTDA -EPP.
CNPJ: 34.770.156/0001-73
Enderego: Av. Canad, n° 3000, bairro Setor 01, Ariquemes/RO, CEP: 76.870-140
Tel/fax: (69) 3535.3034 / cel. 99229.8030 /whatsapp 99229.7918
E-mail: laptoplicitacoes@gmail.com
Representante legal: JOSE APARECIDO BERNARDINELI, portador da Carteira de Identidade n® 1328811-SSP/RO e CPF n° 487.932.999-15
Foro: Belém - Para
Ordenador: Ana Claudia Serruya Hage/Ssecretaria de Estado de Educagdo.

MATERTAL PERMANENTE

ITEM ESPECIFICAGOES %L%/ CODIGO VALOR UNIT. VALOR GLOBAL

SWITCH GERENCIAVEIS 48 PORTAS 10/100/1000 Mbps

- Possuir, no minimo, 48 portas Ethernet 10/100 simultaneamente ativas com autosensing de velocidade e com conectores RJ-45.

- Deve possuir, no minimo, 2 portas adicionais 1000Base-X para suporte a uplinks flexiveis. Em cada um das portas deverdo ser suportados transceivers (GBICs ou SFPs), que permitam a utilizagdo
ldos seguintes padrdes: 1000Base-SX, 1000BaseLX/LH, 1000BaseZX,1000BaseT. O uso de tais uplinks ndo deve desativar nenhuma das 24 portas de acesso especificadas no item @

- Todas as portas Ethernet 10/100/1000 devem suportar conﬁguragao Half-Duplex e
Full-Duplex, com a opcdo de negociagdo automatica.

-Possibilitar a configuragdo de status de portas por software, permitindo a definigdo de portas ativas/inativas.
-Implementar VLANS por porta.

- Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar DHCP Relay DHCP Server (por VLAN).

- Implementar mecanismo de selecdo de quais vlans serdo permitidas através de trunk 802.1q. Deve ser permitida a configuragdo dessa selecdo de forma dinamica.

- Possui porta de console para ligacdo direta de terminal RS-232 para acesso a interface de linha de comando. Podera ser fornecida porta de console com interface USB.

- Devera ser fornecido cabo de console compativel com a porta de console do equipamento.

-Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os acessdrios necessarios.

-Possuir LEDs para a indicagdo do status das portas em atividade,

- Implementar os padres abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragéo de traps. Implementar os seguintes modos de operagdo para SNMPv3:
| Sem autenticagdo e sem privacidade (noAuthNoPriv);
| Com autenticagdo e sem privacidade (authNoPriv);

- Com autenticagdo e com privacidade (authPrlv) Deve ser suportado o algoritmo criptografico AES.

- Possuir suporte a MIB II, conforme RFC 1213.

- Implementar a MIB prlvatwa que forneca informagdes relativas ao funcionamento do equipamento.

- Possuir descrigdo completa da MIB implementada no equipamento, inclusive a extensdo privativa.

- Possibilitar a obtengdo da configuragéo do equipamento através do protocolo SNMP.

- Possuir armazenamento interno das mensagens de log geradas pelo equipamento.

- Possibilitar a obtenggo via SNMP de informagdes de capacidade e desempenho da CPU, memoria e portas.

- Permitir o controle da geragdo de traps por porta, possibilitando restringir a geragdo de traps a portas especificas.

- Deve suportar o protocolo LLDP e as extensdes LLDP-MED.

- Deve suportar a assoaagao de enderegos IP e MAC em uma porta especifica.

- Deve suportar notificagdo via SNMP caso algum enderego MAC ndo autorizado seja recebido.

- Implementar Telnet para acesso a interface de linha de comando.

- Permitir a atualizagdo remota do sistema operacional e arquivos de configuragdo utilizados no equipamento via interfaces ethernet e serial.

- Ser configuravel e gerencivel via GUI (graphical user interface), CLI (command line interface ), SNMP, Telnet, SSH, HTTP e HTTPS,

- Permitir a gravagdo de log externo (syslog).
06 |- Permitir o armazenamento de sua configuragdo em memdria ndo volatil, podendo, numa queda e posterior restabelecimento da alimentagdo, voltar & operagdo normalmente na mesma configuragdo 50 UND 127862-2 3.890,00 194.500,00
lanterior a queda de alimentaggo.

- Possuir ferramentas para depuragéo e gerenciamento em primeiro nivel, tal como log de eventos com redirecionamento para servidor Syslog.

- Permitir o espelhamento de uma porta, de um grupo de portas para outra porta localizada no mesmo switch.

- Permitir a adido manual de enderegos MAC multicast na tabela de comutagdo, sem restricdo a quantidade de portas a serem associadas.

- Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de VLANS para outra porta localizada no mesmo switch e em outro switch do mesmo tipo conectado a
mesma rede local. Deve ser possivel definir o sentido do trafego a ser espelhado:
- somente trafego de entrada
- somente trafego de saida
- ambos o0s sentidos, simultaneamente.
- Implementar mecanismo de autenticagéo para acesso local e remoto a0 equipamento baseada em um Servidor AAA (Autenticagdo, Autorizagdo e Accounting).
- Implementar filtragem de pacotes (ACL - Access Control List).
- Proteger a interface de comando do equipamento através de senha.
- Suportar protocolo SSH V2 para gerenciamento remoto, implementando pelo menos o algoritmo de encriptagdo de dados 3DES.
- Permitir a criagéo de listas de acesso baseadas em enderego IP ou funcionalidade equivalente para limitar o acesso ao switch via Telnet.
- SSH. Deve ser possivel definir os enderegos IP de origem das sessdes Telnet e SSH.
- Implementar listas de controle de acesso (ACLs) baseadas em enderego IP de origem e destino, portas TCP e UDP de origem e destino.
- Permitir a associacdo de um endereco MAC especifico a uma dada porta do switch, de modo que somente a estacdo que tenha tal endereco possa usar a referida porta para conexéo.
- Implementar mecanismos de Autenticagdo, Autorizagdo e Accounting de comandos através de protocolo AAA com as seguintes caracteristicas minimas:
- todas as tentativas de execugdo de comandos devem ser autorizadas individualmente (e registrados) no servidor AAA.
- deve se basear em transporte TCP para que se tenha garantia de entrega
- todos os pacotes entre switch e servidor AAA devem ser cifrados
- deve haver autenticagdio mdtua entre o switch (cliente AAA) e o servidor AAA.
- todas as formas de acesso gerencial (telnet, SSH, HTTPS, HTTP e porta fisica de console) devem ser controladas através da solugdo AAA.- Possuir a funcionalidade de deteccdo de looping em suas
portas, desabilitando a porta na ocorréncia de um Ioopmg Possuir a funcionalidade de detecgdo de looping em suas portas, desabilitando a vlan especifica causadora do looping (em caso de porta
lcom vlan trunking); -Possui a funcionalidade de controle de trafego broadcast (Broadcast Storm Control) podendo configurar a quantidade de pacotes broadcast por segundo permitida na rede.
Deve permitir a conﬁguragao de acBes como descarte dos pacotes excedentes e shutdown. Deve ser possivel também controlar, por porta, o volume de trafego multicast e “unknown unicast”.- Deve
possuir a funcionalidade DHCP Snooping, em que é possivel filtrar os pacotes de servidores DHCP ndo autorizados.
- Implementar padrdo IEEE 802.1d (Spanning Tree Protocol). -- Implementar padrdo IEEE 802.1q (Vlan Frame Tagging).
- Implementar padrdo IEEE 802.1p (Class of Service) para cada porta.- Implementar padrdo IEEE 802.3ad.
- Implementar o protocolo de negociagdo Link Aggre?anon Control Protocol (LACP).
Modelo de Referéncia: Equivalente ou de melhor qualidade HP 4210
MARCA: SWITCHT HP 1910-48G JG540A

RADIO COMUNICADOR ,16 CANAIS , ALCANGE ATE 8 KM Botdo PTT (Push-To-Talk) - Botdo de teste
- Lanterna - Botdo de troca de canais

- Botéo Liga / Desliga e Controle de volume

- Luz de LED indicadora - Bateria de Litio - 1500mAh - Duragdo da bateria: Aproximadamente 10 horas
- Canais: 16 - Alcance: Até 8 Km

- Circuito CTCSS e DCS - Faixa de frequéncia: 400 ~ 470 MHz

- Voltagem: Bivolt

- 01 Par de Radio Walkie Talkie

- 02 Bases carregadoras

1 Bateria de Litio - 1500mAh - reserva apara cada Radio

Modelo de Referéncia: Equivalente ou de melhor qualidade Multilaser - Tv003

MARCA: MULTILASER Tv 003

10 PAR 183233-6 400,00 4.000,00

VALOR GLOBAL R$ 198.500,00

Protocolo: 139645



