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ESPECIALIDADE: ANALISTA DE SISTEMAS

Engenharia de software: 1 Engenharia de requisitos: conceitos basicos,
técnicas de elicitagdo e especificagdo. 1.1 Gerenciamento de requisitos.
1.2 Especificagdo de requisitos. 1.3 Técnicas de validagdo de requisitos.
1.4 Prototipagdo. 2 Ciclo de vida do software (Application Lifecycle Mana-
gement). 2.1 Metodologias de desenvolvimento de software. 2.2 Metodo-
logias ageis: Scrum, XP, Kanban e TDD. 2.3 Ferramenta de gerenciamento
de ciclo de vida de aplicagbes Azure Devops. 3 Qualidade de software.
3.1 Objetivos da qualidade, restricGes e atributos de qualidade, métricas
de processo e de cédigo-fonte, andlise estatica e dinamica de software.
4 Métricas e estimativas de software. 4.1 Andlise por pontos de fungdo.
4.2 Conceitos bésicos e aplicagdes. 4.3 Contagem em projetos de desen-
volvimento: IFPUG e Nesma. 4.4 Contagem em projetos de manutengdo:
IFPUG, Nesma e uso de deflatores. 5 Testes de software: Unidade, In-
tegragdo, Sistema, Aceitagdo, Regressdo, Desempenho e Carga. Desen-
volvimento de sistemas: 1 Linguagens e ferramentas de programagao.
1.1 Paradigmas de linguagens de programacdo; conceitos e caracteristicas
estruturais das linguagens de programacgdo; construgdo de algoritmos,
procedimentos, fungdes, bibliotecas e estruturas de dados; programagdo
estruturada; programacgdo orientada a objetos. 2 Programagdo avancada
em .NET: lambda, delegate, programacgdo web C#, arquitetura de aplica-
Gdo ASP.NET Core, acesso a dados com ADO.NET e Entity Framework, web
services, instalagdo e configuragdo de uma aplicagdo ASP.NET, Razor Pages
e Blazor. 3 Boas praticas de analise estética de cddigo fonte (Clean Code).
4 Desenvolvimento orientado a testes (TDD). 5 Segurancga da informagao:
5.1 Seguranga de aplicativos web; vulnerabilidades em aplicativos web;
metodologia Open Web Application Security Project (OWASP); técnicas de
protecdo de aplicagbes web; gestdo de patches e atualizages. 5.2 Cer-
tificados digitais e infraestrutura de chaves publicas (PKI). 5.3 Praticas
de programagdo segura e revisdo de codigo. 5.4 Controles e testes de
seguranga para aplicagdes web e web services. 6 Arquitetura e tecnologias
de sistemas de informagdo. 6.1 Arquitetura cliente/servidor; arquitetura
distribuida; arquitetura de aplicagdes para ambiente web: servidor de apli-
cagOes, servidor Web; arquitetura de software: arquitetura 3 camadas,
modelo MVC. Desenvolvimento de integragdes: tecnologia Middleware. APS
(Application Platform Suite); Interoperabilidade de sistemas: arquitetura
orientada a servigo (SOA) e Web Services. Arquitetura Hexagonal e Do-
main Driven Design. 6.2 Padrdes XML, XSLT, SOAP, GRAPHQL e JSON/REST.
6.3 Swagger; Service Discovery; API Gateway; Servigos de autenticagdo;
SSO Single Sign On; Keycloak; Protocolo OAuth2 (RFC 6749); Mensageria
e Webhooks; Message Broker; RabbitMQ; Prefect workflow orchestration;
6.4 Low-code e no-code software development 7 Sistemas de gestdo de
conteldo; arquitetura de informagdo: conceitos basicos e aplicagdes; por-
tais corporativos: conceitos basicos e aplicages; gerenciamento eletronico
de documentos (GED); conceitos de acessibilidade e usabilidade; recomen-
dagdes W3C para desenvolvimento web (Web Standards); e-Mag; desenho
e planejamento de interagdo em aplicagdes web. 8 Devops e DevSecOps:
8.1 Desenvolvimento com containers: Docker; Kubernetes. Boas praticas
para desenvolvimento de containers. Orquestragdo containers. Arquitetura
de microservigos. 8.2 Controle de versdo de codigo-fonte com GIT, bran-
ches, tags, trunk, geragdo de builds. 8.3 AzureDevops; Rancher; Deploy de
aplicagdes, Continuous Delivery e Continuous Integration (CI/CD). Banco
de dados: 1 Business Intelligence. 1.1 Data Warehouse e Data Mining. 1.2
Power BI e Crystal Reports 2 Bancos de dados NoSQL: definicdo de NoSQL,
orientagdo a agregados, tipos de SGBD NoSQL: chave valor, chave valor
orientado a documentos, familia de colunas, grafos. Inteligéncia artifi-
cial: 1 Conceitos e principais tecnologias. 2 Modelos de aprendizado de
maquina supervisionados e ndo supervisionados, deep learning, processa-
mento de linguagem natural. 3 Desenvolvimento de servigos de Chatbots.
4 Ferramentas de desenvolvimento de aplicagdes de aprendizado de ma-
quina: Python 3; Bibliotecas: TensorFlow, Pandas, Scikit-learn, Keras, Py-
torch. 5 Inteligéncia Artificial Generativa e LLM (Large Language Models).
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Seguranga da informagao: 1 Seguranga em servigos de e-mail: Concei-
tos e métodos de autenticagdo de e-mails utilizando DMARC, DKIM e SPF.
2 Politica de seguranga da informacgdo: processos de definicdo, implanta-
cdo e gestdo de politicas de seguranga. 3 Conceitos avangados de crip-
tografia e sistemas criptograficos: simétricos, assimétricos, infraestrutura
de chaves publicas, certificagdo e assinatura digital, ataques a sistemas
criptogréficos. 4 Geréncia de riscos: ameaga, vulnerabilidade e impacto;
planejamento, identificacdo, andlise e tratamento de riscos de seguranga;
melhores praticas de gerenciamento de risco. 5 Gestdo de continuidade do
negdécio: analise de impacto nos negécios (BIA), andlise de riscos, estraté-
gia de continuidade, plano de administragdo de crises, plano de continui-
dade operacional, plano de recuperagdo de desastres, plano de testes. 6
Gestdo de seguranga da informagdo: classificagdo e controle de ativos de
informacgdo, seguranga de ambientes fisicos e l6gicos, controles de aces-
so, seguranga de servigos terceirizados. 7 Normas de seguranga da infor-
magdo: ABNT NBR ISO 27003:2020 - Sistemas de gestdo da seguranca
da informagdo — OrientagSes; ABNT NBR ISO 27004:2017 - Sistemas de
gestdo da segurancga da informagdo — Monitoramento, medicdo, andlise e
avaliagdo; ABNT NBR ISO/IEC 27005:2023 - Orientages para gestdo de
riscos de seguranga da informagdo; ABNT NBR ISO 31000:2018 - gestdo
de riscos - diretrizes; ABNT NBR ISO 22301:2020 - sistemas de gestdo de
continuidade de negoécios - requisitos; ABNT NBR ISO 22313:2020 - sis-
temas de gestdo de continuidade de negdcios - orientagdes para o uso da
ABNT NBR ISO 22301. 8 Seguranga de aplicagdes: seguranga em banco de
dados; desenvolvimento seguro de software. 9 Seguranga de aplicativos
web: conceitos de seguranga de aplicativos web; vulnerabilidades em apli-
cativos web; anadlise de vulnerabilidades em aplicativos web; ferramentas
e técnicas de exploragdo de vulnerabilidades em aplicativos web; testes de
invasdo em aplicativos web; metodologia Open Web Application Security

Project (OWASP); técnicas de protegdo de aplicacbes web; gestdo de pat-
ches e atualizagGes. 10 Ataques a redes e servigos: Injection [SQL, LDAP],
DDoS, DoS, IP spoofing, buffer overflow, Cross-Site Scripting (XSS), spear
phishing, port scan, quebra de autenticagdo e sequestro de sessdo, refe-
réncia insegura a objetos, Cross-Site Request Forgery, APT - Advanced
Persistent Threat, armazenamento inseguro de dados criptografados, ata-
que de dia zero (Zero Day Attack), ataques de dicionario, ataques de forga
bruta e sequestro de dados. 11 Procedimentos de resposta a incidentes:
tratamento de incidentes de seguranga; andlise de malwares; investiga-
cao forense; selegdo das técnicas apropriadas para mitigagdo e resposta;
Frameworks de seguranga da informagdo e seguranga cibernética: MITRE
ATT&CK; Guia de aperfeicoamento da seguranga cibernética para infra-
estrutura critica V1.1 (NIST). 12 Seguranga em redes: segmentacdo de
redes, sistemas de firewall, firewall de aplicagdo web (WAF), detectores de
intrusdo (IDS e IPS), NAT, analisadores de trafegos de rede (Sniffers), NDR
(Network Detection and Response), XDR (Extended Detection and Respon-
se), Privileged Access Management - PAM, DMZ, Virtual Private Networks
(IPSEC VPN, SSL VPN, client-to-site e site-to-site), defesa de perimetros,
topologias de redes seguras, técnicas de microsegmentagdo de firewall e
Zero Trust. 13 Ameagas cibernéticas: conceitos e caracteristicas de virus,
worm, cavalo de trdia, backdoor, keylogger, screenlogger, exploit, spyware,
ransomware, rootkit e bot; Phishing; Engenharia social. 14 Seguranga em
redes wireless. 15 Segurancga de servidores e estagdes de trabalho, con-
figuragdes de seguranca em servidores Linux e Windows, EDR (Endpoint
Detection and Response). 16 Sistemas de backup: boas praticas, tipos
de backups, planos de contingéncia e meios de armazenamento para ba-
ckups. 17 Testes de invasdo (pentest) em aplicagdes web, banco de dados,
sistemas operacionais e dispositivos de redes. 18 Network Access Control
(NAC) e Network Access Protection (NAP). 19 Registros de auditoria: con-
ceitos, servidor de log centralizado, protocolos Syslog e Microsoft Event
Viewer. 20 Security Information and Event Management (SIEM) - Sistema
de gerenciamento e correlagdo de eventos relacionados a seguranga da
informacgdo. 21 Seguranga de dados em dispositivos moéveis. 22 Contro-
le de acesso baseado em papéis (Role Based Access Control - RBAC).
Sistemas de computagdo: 1 Sistemas operacionais. 1.1 Linux (Ubuntu
Server). 1.2 Windows Server 2022. 2 Tipologias de ambientes com alta
disponibilidade e escalabilidade. 2.1 Clusterizagdo. 2.2 Balanceamento de
carga. 2.3 Fail Over. 2.4 Replicagdo de estados. 3 Microsoft Active Direc-
tory e LDAP. 4 Shellscript. 4.1 Script Bash. 4.2 Powershell. 5 Seguranga
linux. 5.1 IPTables. 5.2 SELinux. 5.3 Hardening. 6 SSL/TLS. 7 Information
Lifecycle Management. 8 Computagdo na nuvem (Cloud Computing). 8.1
Seguranga em Cloud Computing. 9 Virtualizagdo de servidores: VMware
vSphere, vCenter, vSAN, vNetwork Distributed Switch. 10. Solugdes de
Hiperconvergéncia. 11. Virtualizagdo de Aplicagdes: Docker e orquestragdo
de containers com Kubernetes.
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Seguranca da Informagdo: 1 Normas de seguranga da informagdo:
ABNT NBR ISO 27003:2020 - Sistemas de gestdo da seguranga da infor-
magdo — OrientagGes; ABNT NBR ISO 27004:2017 - Sistemas de gestdo
da seguranga da informagdo — Monitoramento, medigdo, anélise e avalia-
¢do; ABNT NBR ISO/IEC 27005:2023 - Orientagles para gestdo de riscos
de seguranga da informagdo; ABNT NBR ISO 31000:2018 - gestdo de ris-
cos - diretrizes; ABNT NBR ISO 22301:2020 - sistemas de gestdo de con-
tinuidade de negdcios - requisitos; ABNT NBR ISO 22313:2020 - sistemas
de gestdo de continuidade de negdcios - orientagdes para o uso da ABNT
NBR ISO 22301. 2 Politicas de seguranga da informagdo. 3 Sistema de Ges-
tdo de Seguranga da Informagdo. 4 Conceitos avangados de criptografia e
sistemas criptograficos: simétricos, assimétricos, infraestrutura de chaves
publicas, certificagdo e assinatura digital, ataques a sistemas criptografi-
cos. 5 Seguranga em redes: segmentagdo de redes, sistemas de firewall,
firewall de aplicagdo web (WAF), detectores de intrusdo (IDS e IPS), NAT,
analisadores de tréfegos de rede (Sniffers), NDR(Network Detection and
Response), XDR (Extended Detection and Response), Privileged Access
Management - PAM, DMZ, Virtual Private Networks (IPSEC VPN, SSL VPN,
client-to-site e site-to-site), defesa de perimetros, topologias de redes se-
guras, técnicas de microsegmentagdo de firewall e Zero Trust. 6 Ameagas
cibernéticas: conceitos e caracteristicas de virus, worm, cavalo de troia,
backdoor, keylogger, screenlogger, exploit, spyware, ransomware, rootkit
e bot; Phishing; Engenharia social. 7 Seguranga em redes wireless. 8 Se-
guranga de servidores e estagbes de trabalho, configurages de seguranga
em servidores Linux e Windows, EDR (Endpoint Detection and Response).
9 Registros de auditoria: conceitos, servidor de log centralizado, protocolos
Syslog e Microsoft Event Viewer. 10 Sistemas de backup: boas préticas,
tipos de backups, planos de contingéncia e meios de armazenamento para
backups. Redes de computadores: 1 Comunicagdo de dados. 2 Internet:
governancga, estrutura, protocolos e servigos. 3 Tecnologias, protocolos,
topologias e elementos de redes LAN e WAN; SDWAN. 4 Tecnologia de
roteamento - switches layer 3 e roteadores. 5 Administracdo de ativos de
rede (switches e roteadores). 6 Protocolos de roteamento RIP, OSPF e BGP.
7 Qualidade de servigos (QoS): DiffServ, Filas, DCSP e CoS (IEEE 802.1p).
8 Configuragdo, gerenciamento e seguranga de redes de computadores
Windows e Linux. 9 NAT. 10 Protocolos: IP, TCP, UDP, ICMP, HTTP, SMTP,
POP, IMAP, DNS, DHCP, NIS, SSH, FTP, LDAP v.3, ICAP, NTP v4, EAP, ONVIF,
RTSP. 11 SNMP. 11.1 conceitos de MIB, MIB II e MIBs proprietarias. 11.2
Zabbix. 12 Protocolo IPv4 e IPv6; Transigdo do IPv4 para o IPv6: Técnicas
de transigdo e coexisténcia. 13 Enderegamento MAC, STP, PVSTP, ARP, IEEE
802.1q, IEEE 802.1x e IEEE 802.11 g/n/ac/ax. 14 Fibras opticas: funda-
mentos e padrdes. 15 Fibre Channel Protocol (FCP), Fibre Channel over
Ethernet (FCoE) e iSCSI. 16 Projeto, implementagdo e administragdo de re-
des de comunicagdo de dados, voz e video em LAN e WAN. 16.1 voz sobre
IP (Codecs, RTP, Projeto em VoIP). 16.2 telefonia IP. 16.3 videoconferéncia
(SIP, H323, Multicast, IGMP).



