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Plataforma de Gerenciamento de Rede:
Solução para Gerenciamento de Redes, com capacidade para prover monitoramento e  gerenciamento   fim-a-fim   dos   recursos   da   

infra-estrutura   de   ativos   de   rede   e   outros equipamentos a ela  conectados;
Deve  possuir  arquitetura   WEB,   de   forma   a   poder  ser   acessado   por   browser   padrão, sem necessidade de qualquer cliente 

específico;
Deve ser instalável diretamente sobre o sistema operacional do Servidor, não exigindo o uso de framework de terceiros;

A solução deve permitir o gerenciamento de capacidade, estado, configuração e uso dos recursos de rede, bem como  dos  serviços   
utilizados  na  rede  e  também     dos  usuários que têm permissão para se utilizar da infra-estrutura;

Deve ser uma solução de software modular, que permita a adição futura de módulos e funcionalidades sem que seja necessária a troca, 
ou atualização do software principal (framework);

A solução deve ser escalável no sentido em   que  deve   permitir   sua   utilização   em   um sistema   de   gerenciamento   
hierárquico,   onde   servidores   sejam   instalados   em   locais geograficamente separados, consolidando informações e central de 

comandos em um servidor  principal;
A solução deve ser escalável no sentido em que deve permitir a instalação de módulos separados em servidores distintos para melhor 
aproveitamento dos recursos de cada módulo, sendo que, neste caso, um Servidor ficará responsável por consolidar o acesso a todos 

os módulos, de forma transparente para os administradores da ferramenta;
Deve ser licenciado para, no mínimo, 200 (duzentos) nós gerenciados;

Deve ser possível a expansão da licença a até  um     número     ilimitado   de   nós  gerenciados;
Deve ter a funcionalidade de auto-descobrimento de equipamentos na rede, exibindo a rede através de várias opções de   visualização    

dos   elementos  descobertos:     por  topologia,   por   WLAN,   por   tipo   de   elementos,   por   uma   vizualização   customizada   
com   base na              organização física dos equipamentos e por organização lógica dos mesmos;

Deve permitir o agendamento de auto-descobrimento periódico.
Deve permitir a definição de múltiplos usuários de gerenciamento, definindo, inclusive, a atribuição de       funções de gerência de cada 

um dos usuários, e a limitação sobre quais  equipamentos esses  usuários têm qual tipo de permissão de acesso;
O Administrador deve ter o controle sobre quais usuários do sistema de gerência que terão permissão de gerência sobre os 

equipamentos e grupos de equipamentos, bem como deve ter o poder de restringir quais comandos podem ser implementados pelos 
usuários;

O Administrador  deve   ter   acesso   a   todas   as   ferramentas   de   auditoria,   que   possam identificar as alterações efetuadas na 
rede, mesmo as que tenham sido programadas na rede, bem como quem foram os autores das alterações.

Deve oferecer um gerenciamento completo     dos processos de tolerância a falhas através   de   análise   e   correlação   de   eventos,   
alarmes  em   tempo   real,   e   avaliação   de problemas;

Deve permitir o monitoramento de  performance,      detecção     de   gargalos    e  outros problemas      da   rede,  incluindo    
aqueles    relacionados     com   a  carga    da  CPU,    uso   da  memória,       e   utilização    de    banda,    tempo      de   resposta     

e   disponibilidade     dos             equipamentos;
Deve permitir habilitar e/ou desabilitar    sensores     que    estejam     disponíveis     no equipamento.

Deve permitir a rápida identificação   das   áreas   mais   carregadas   da   rede   através   de estatísticas sobre os maiores 
consumidores de recursos;

Deve possuir a possibilidade de definir limites de parâmetros que gerem alarmes em qualquer     monitor, alertando rapidament os 
operadores      sobre    qualquer    questão considerada anormal;

Deve possibilitar a customização tanto dos   eventos   como   das   regras   dos   filtros   de alarmes, para evitar que os operadores 
não recebam alarmes desnecessários;

Deve possuir gerenciamento centralizado de   relatórios   para   simplificar   o   acesso   dos operadores e administradores aos dados 
gerados pelo uso da rede;

Deve oferecer a possibilidade de uso de relatórios pré-definidos, além de permitir que os administradores definam os parâmetros de 
seus próprios relatórios;

Deve possibilitar a geração de relatórios em diversos formatos, incluindo arquivos com extensões “.pdf” e “.xls”;
Deve permitir a integração com, pelo menos, um Sistema de Gerenciamento de Banco de    Dados    (SGDB)      externo   comercial:     

Sybase,    Oracle,   MySQL,       SQLServer    ou equivalente, não sendo aceito qualquer sistema de banco de dados proprietário;
Deve simplificar a distribuição e gerenciamento de VLANs através da infraestrutura de rede, incluindo a habilidade de verificar as 

topologias   de   VLAN   vigentes,   e   fazer   a distribuição em bloco das novas VLANs pela rede;
Deve permitir o agendamento de tarefas e a distribuição em bloco das configurações e sistemas operacionais dos equipamentos pela 

rede;
Deve permitir fazer o inventário  das  versões de   sistema   operacional   e   configuração gravados em cada equipamento, bem como 

controlar o backup e o restore dos ativos de rede gerenciados;
Deve permitir a adição de módulo que faça a integração com as bases de usuários da rede, para gerenciamento da autenticação desses 

usuários;
Deve possibilitar a configuração de VLAN,    QoS,    ACL    e  outros   parâmetros     nos  equipamentos       da   rede   que   sejam    
compatíveis    e   que   tenham    suporte    a  essas funcionalidades de forma centralizada e automatizada, nativamente, ou pela 

adição de módulos;
Deve incluir módulo que possibilite a análise de   tráfego   capaz  de   interpretar   pacotes Netflow e sFlow e gerar gráficos por 

aplicação, por usuário, por destino e por horário do dia. Deve incluir licenças para, ao menos, duas probes de análise.
Deve ser compatível com o ambiente operacional Windows;

Deve ser do mesmo fabricante dos equipamentos especificados neste Edital.
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Módulo de Gerenciamento WLAN:
Deve permitir a configuração e gerenciamento centralizado de dispositivos de rede sem fio: controladores, AP´s gerenciados, AP´s 

standalone;
Deve permitir a classificação dos dispositivos em grupos customizados;

Deve permitir a visualização da topologia da rede sem fio, mostrando a localização física dos dispositivos wireless; Deverá permitir a 
organização em múltiplas camadas;

Deve possibilitar a visualização de informações de clientes a clientes incluindo: Endereço MAC,  potência    do  sinal,  taxa   de   
transmissão,     SSID,  canais     utilizados   e  AP   e controladores aos  quais está associado;

Deve fornecer informações sobre o roaming de cada cliente móvel;
Deve a visualização dos dispositivos na planta, disponibilizando informações de RF em tempo real;

Deve possuir detecção de APs rogue,   permitindo    obter   informações    sobre    o  AP, adicionar o AP a uma blacklist e efetuar 
contramedidas contra o AP atacante;

Deve suportar a criação de relatórios customizados;
Deve possuir capacidade para o gerenciar no mínimo 50 Aps simultaneamente;
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