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atribuicdo, entrada e saida; avaliagdo de expressdes; fungdes
pré-definidas; conceito de bloco de comandos; estruturas
de controle, selegdo, repeticdo e desvio; operadores e
expressodes; passagem de parametros; recursividade; conceitos
béasicos de programacdo estruturada e orientada a objetos;
métodos de ordenagdo, pesquisa e “hashing”. Engenharia
de Requisitos: Conceitos basicos; técnicas de elicitacdo de
requisitos; gerenciamento de requisitos; especificacdo de
requisitos; técnicas de validacdo de requisitos; prototipacéo.
Qualidade de Software: Metodologias de desenvolvimento de
software; processo unificado: conceitos, diretrizes, disciplinas;
metodologias &geis; métricas e estimativas de software;
andlise por pontos de funcdo. Andlise e Projeto Orientados a
Objetos: Conceitos basicos, padrées de projetos. UML: Visdo
geral, modelos e diagramas. Programacao Orientada a Objetos:
classes, objetos, métodos, mensagens, sobrecarga, heranca,
polimorfismo, interfaces e pacotes; tratamento de excecgéo.
Linguagens e Tecnologias de Programacdo: Linguagens de
programacdo Java e PHP; Javascript; AJAX; JQUERY; XML;
CSS; Frameworks Java EE: Jboss seam framework; Java
Server Faces (jsf); Richfaces; Hibernate. Ferramentas de
desenvolvimento e teste: Eclipse Galileo; TestNG / Junit;
Jakarta Jmeter; Apache; Tomcat; Especificacdo de metadados
e web services; Servidores de aplicagdo Java; ferramentas
de geréncia de configuracdo; praticas ageis: Integragéo
continua, Test-driven Development (TDD), Refactoring; Design
Patterns; Testes: Teste funcional e de unidade; Arquitetura
cliente-servidor; arquitetura distribuida; portais corporativos;
sistemas colaborativos; gestdo de contelddo. Seguranca
da Informagdo: auditoria; sistemas de criptografia e suas
aplicagcbes; assinatura e certificagdo digital; ABNT NBR 1SO/
IEC 27002-2005: Analise/avaliacdo e tratamento dos riscos;
politica de seguranca da informacédo; gestdo de ativos; controle
de acessos; desenvolvimento e manutengdo de sistemas de
informacgdo; gestdo da continuidade do negécio. Seguranca
de aplicativos web: conceitos de seguranca de aplicativos
web; wvulnerabilidades em aplicativos web; analise de
vulnerabilidades em aplica¢cdes web; ferramentas e técnicas de
exploragdo de vulnerabilidades em aplicativos web; testes de
invasdo em aplicativos web; metodologia Open Web Application
Security Project (OWASP); técnicas de protecdo de aplicagdes
web; gestdo de patches e atualiza¢des; ataques de dicionario
e ataques de forca bruta; ameacas e vulnerabilidades em
aplicagbes: Injection [SQL, LDAP], Cross-Site Scripting
(XSS), quebra de autenticacdo e gerenciamento de sesséo,
referéncia insegura a objetos, Cross-Site Request Forgery,
armazenamento inseguro de dados criptografados. Banco de
Dados: Modelo de entidade-relacionamento (MER); modelo
conceitual, légico e fisico; conceitos basicos de banco de dados:
esquema, tabelas, campos, registros, indices, relacionamentos,
transagéo, triggers, tipos de bancos de dados; normalizagdo de
dados: conceitos, primeira, segunda e terceira formas normais.
DML: Linguagem de manipulagdo de dados e DDL: Linguagem
de definicdo de dados.

TECNICO — ANALISTA DE SISTEMA — SUPORTE A REDE DE
COMPUTADORES

Governanga de Tecnologia da Informagdo: Conceitos basicos;
planejamento estratégico; geréncia de portfélio; escritério
de projetos: implantagdo, estrutura e funcionamento. COBIT
4.1: conceitos basicos, estrutura e objetivos, requisitos da
informacgédo, recursos de tecnologia da informagdo, dominios,
processos e objetivos de controle. ITIL v.3: conceitos basicos,
estrutura e objetivos; processos e fungbes de estratégia,
desenho, transicdo e operagdo de servicos. PMBOK 42
edicdo: conceitos basicos, estrutura e objetivos; projetos
e a organizagdo; ciclo de vida de projeto e de produto;
processos, grupos de processo e areas de conhecimento.
Gestdo de seguranca da informacdo. Normas NBR ISO/IEC
27001 e 27002; Gestdo de riscos e continuidade de negécio.
Normas NBR ISO/IEC 15999 e 27005; NogOes Gerais sobre
computadores e sistemas computacionais: Computadores:
arquitetura de computadores, componentes de um computador
(hardware e software), linguagens de programacéo,
compiladores e interpretadores, sistemas de numeragdo e
representacdo de dados, aritmética computacional; Sistemas
operacionais: Funcdes basicas, sistemas de arquivos e
gerenciamento de memoéria; Redes de computadores:
fundamentos de comunicacdo de dados, meios fisicos,
servicos de comunicacdo, redes LANs e WANSs, arquitetura
TCP/IP, protocolos e servigos; Organizagdo, arquiteturas
CISC e RISC, Processamento distribuido e processamento
paralelo; Entradas e saidas de dados; Hardware: Diagnostico
de Falhas; Instalagdo de periféricos. Infraestrutura de TI:
Sistemas Operacionais Windows e Linux: administracdo de
servidores; Interoperabilidade; Virtualizagdo; Sistema de
Arquivos (FAT, FAT32, NTFS e EXFAT) envolvendo direitos
de acesso, seguranca e integridade; Compartilhamento de
recursos; Ferramentas de Backup nativas; Deteccdo de falhas
em dispositivos, servicos e aplicativos (Log de Eventos,
ferramentas de desempenho, etc.); Configuragdo, instalacdo
e manutencdo de software; Gerenciamento de discos e
volumes (HD, Pendrive, CDROM, etc); Configuracdo de rede
local; Configuracdes avancadas de firewall; Configuragbes de
seguranga de navegador (Internet Explorer, Firefox, Chrome);
Conceitos de servigos de armazenamento; ferramentas de
backup; Conceitos de Virtualizagdo; Interoperabilidade; Cloud
Computing; Conceitos de alta disponibilidade e escalabilidade;
redundancia e tolerancia a falhas: Tipos de RAID. RAID 1
e RAID 0 + 1; Balanceamento de carga; cluster fail-over e
replicacdo; Técnicas para deteccdo de problemas e otimizagdo
de desempenho; Tecnologias de armazenamento DAS, NAS e

SAN. Tecnologias de backup, Deduplicacdo e ILM — Information
Lifecycle Management; Plataforma de virtualizagdo Vmware;
Protocolo de Armazenamento Fibre Channel; Solugdo de
Colaboragdo Zimbra; Proxy Web Cache Squid. Redes de
computadores: Redes LAN e WAN; Enderegcamento e protocolos
da familia TCP/IP; Gerenciamento de redes TCP/IP; Protocolos:
SNMP, SMI, MIB, RMONRedes de longa distancia: MPLS;
Tecnologia de acesso para ultima milha: ADSL, DOCSIS, FTTH,
PON; Cabeamento estruturado: Cabo da categoria 7 (CAT5),
CAT6 e CAT7, fibra oOtica Monomodo, Multimodo, padréo
Ethernet, Fast Ethernet e Gigabit Ethernet, Cabo da categoria 7
(CAT7), padrao TIA/EIA-568-A e TIA/EIA-568-B; Administragdo
de Servigos de diretério: Active Directory e LDAP; Conceitos
de Servigos de correio eletrénico, SMTP, gateway; servicos de
rede: DNS, DHCP, WINS; Redes de computadores; Topologia de
Redes; Alta disponibilidade e escalabilidade e Protocolo: VRRP,
HSRP; Modelo de referéncia OSI; Elementos de interconexao
de redes de computadores (gateways, switches, roteadores);
Redes de longa distancia: MPLS; Redes sem fio: padrdes
802.11, protocolos 802.1x, EAP, WEP, WPA e WPA2; Conceitos
de Internet e Intranet SMTP, HTTP, HTTPS, FTP; Protocolos
DNS, WINS, DHCP, SMTP, HTTP, HTTPS, FTP. Ferramentas de
Gerenciamento de Rede; dispositivos de comutagdo; Modelo
de referéncia OSI; Elementos de interconexdo de redes de
computadores (gateways, switches, roteadores); protocolos:
RIP, IGRP, OSPF e BGP; Equipamentos de PABX; Voz sobre IP;
QOS; Modelo OSI da ISO; Arquitetura e protocolos TCP/

P; Nivel de aplicagdo TCP/ DNS, FTP, NFS, TEL-
NET, SMTP, HTTP, LDAP, DHCP, IPSEC, SSH, SNMP e NAT; No-
¢Oes basicas de IPv6; Conceitos de Storage (NAS e SAN).
Seguranca da informagé&o: conceitos basicos; classificacdo de
informacgdes; procedimentos de seguranca; auditoria e confor-
midade; confiabilidade, integridade e disponibilidade; controle
de acesso; autenticacdo; seguranga fisica e ldgica; identificagdo,
autorizagdo e autenticagéo; gestdo de identidades; métricas e
indicadores em seguranca da informacéao; politica de seguranca
da informacao: processos de defini¢do, deteccdo de vulnerabili-
dade, implantacédo e gestdo de politicas de seguranca e auditoria;
criptografia: conceitos de criptografia, aplica¢cdes, sistemas crip-
togréaficos simétricos e de chave publica; modos de operacdo
de cifras; certificagdo e assinatura digital; tokens e smart-
cards; protocolos criptogréficos; caracteristicas do RSA, DES,
e AES; funcdes hash; MD5 e SHA-1; esteganografia; analise
de vulnerabilidade; geréncia de riscos: ameagca, vulnerabilidade
e impacto; planejamento, identificagdo e andlise e tratamento de
riscos de seguranga; gestédo de continuidade do negdcio: analise
de impacto nos negécios (BIA), analise de riscos,estratégia de
continuidade, plano de administragdo de crises, plano de conti-
nuidade operacional, plano de recuperacao de desastres, plano
de testes; gestdo de seguranca da informagédo: classificagdo
e controle de ativos de informagédo,seguranca de ambientes
fisicos e logicos, controles de acesso, seguranca de servi-
cos terceirizados; normas de seguranca da informacgdo: NBR
20000-1:2011 - gestdo de servicos; NBR 20000-2:2008 - geren-
ciamento de servigos; NBR 27001:2006 - sistemas de gestdo de
seguranca da informagdo; NBR 27002:2005 - cédigo de pratica
para a gestdo da seguranca da informacao; NBR 27005:2005
- gestdo de riscos de seguranca; NBR 15999-1 - gestdo de con-
tinuidade de negdcios; seguranca de aplicacdes: seguranca em
banco de dados SQL SERVER; seguranca de sistema de colabo-
racdo Zimbra;seguranca de plataforma de virtualizacdo Vmware
desenvolvimento seguro de software; seguranca de aplicativos
web: conceitos de seguranca de aplicativos web; vulnerabilidades
em aplicativos web; analise de vulnerabilidades em aplica¢cGes
Web; ferramentas e técnicas de exploragédo de vulnerabilida-
des em aplicativos web; testes de invasdo em aplicativos Web;
metodologia Open Web Application Security Project (OWASP);
técnicas de protecdo de aplicacdes web; gestdo de patches e
atualizagdes; ataques de dicionario e ataques de forca bruta;
ameacas e vulnerabilidades em aplicagdes: Injection [SQL,
LDAP], Cross-Site Scripting (XSS), quebra de autentica-
cdo e gerenciamento de sessao, referéncia insegura a objetos,
Cross-Site Request Forgery, armazenamento inseguro de dados
criptografados; Respostas a incidentes: phishings, SCAMS e SPA-
Ms; engenharia social; cybercrime; ameacas em redes sociais;
procedimentos de resposta a incidentes; analise de Malwa-
res; investigacdo forense; seguranca em redes: segmentacgdo
de redes, sistemas de firewall, firewall de aplicagdo web (WAF),
detectores de intrusédo (IDS e IPS), NAT IP,NAT H323, analisado-
res de trafegos de rede (Sniffers), DMZ, proxies, Virtual Private
Networks (IPSEC VPN e SSL VPN); defesa de perimetros; ataques
a redes de computadores: prevencao e tratamento de incidentes,
tipos de ataques (spoofing, flood, DoS, DDoS, phishing); teste
de invasao; topologias seguras; mecanismos de autenticacdo
(TACACS,TACACS+, RADIUS, Kerberos, CHAP, MSCHAP); sof-
twares maliciosos (virus, cavalo de troia, adware, spyware,
backdoors, keylogger, worm, Rootkit); antivirus; seguranca
de switch e roteadores; seguranca em redes wireless; segu-
ranca de servidores e estacSes de trabalho: configuracdes
de seguranca em servidores Linux e Windows (Hardening);
configuragBes de seguranca para estagdes Windows XP, Vista
e 7; registros de auditoria: protocolo Syslog e Microsoft Event
View; seguranca de infraestrutura de TI: sistemas de anti-Spam;

seguranca em servidores WWW, SMTP, POP, FTP e DNS; sistemas
de backup: tipos de backups, planos de contingéncia e meios de
armazenamento para backups; seguranca em operacgdes: iden-
tificacdo e gestdo de ativos; gestao de configuragdo; gestao de.
mudancgas; ataques do dia zero (Zero Day attacks); testes de
Invasao (pentest) em aplicagbes Web, banco de dados, sistemas
operacionais e dispositivos de redes; Network Access Control
(NAC) e Network Access Protection (NAP); Security Informa-
tion and Event Management (SIEM) — sistema de correlagédo de
eventos relacionados a seguranca da informacao; seguran¢ca em
dispositivos moéveis.

TECNICO — ANALISTA DE SISTEMA — MODELAGEM DE
SISTEMAS

Governanga de Tecnologia da Informagéo: Conceitos basicos;
planejamento estratégico; geréncia de portfélio; escritério de
projetos: implantacgéo, estrutura e funcionamento. COBIT 4.1:
conceitos basicos, estrutura e objetivos, requisitos da informa-
céo, recursos de tecnologia da informagédo, dominios, processos
e objetivos de controle. ITIL v.3: conceitos basicos, estrutura e
objetivos; processos e fungbes de estratégia, desenho, transicdo
e operagdo de servigos. PMBOK 42 edi¢do: conceitos basicos,
estrutura e objetivos; projetos e a organizacéo; ciclo de vida de
projeto e de produto; processos, grupos de processo e areas de
conhecimento. MPS.BR Conceitos basicos e objetivos. Disciplinas
e formas de representacéo. Niveis de capacidade e maturidade.
Processos e categorias de processos. Gestdo de Negoécios: nocdes
e metodologias de planejamento estratégico; Balanced Scorecard
(BSC); Matriz SWOT; analise de cenarios; medigdo de desempe-
nho. Arquitetura e modelagem organizacional, estruturas funcio-
nais, matriciais, por processos e por projetos. Conceitos basicos
de programacéo estruturada e orientada a objetos; Engenharia
de requisitos: Conceitos. Técnicas de elicitagcdo de requisitos. Ge-
renciamento de requisitos. Especificacéo de requisitos. Técnicas
de validagdo de requisitos. Prototipacdo. Notacdes UML e ER. En-
genharia de software: processos de desenvolvimento de software
(processo cascata, processo iterativo), RUP, Scrum e Programa-
cao Extrema(XP); projeto de software orientado a objetos (OOP)
e aspectos (AOP), Padrdes de Projeto (Design Patterns) e Anti-
-Patterns. Ciclo de vida do software. Conceitos de qualidade de
software. Garantia da Qualidade de software (SQA). ISO 12207.
1SO 15504. I1SO 9126. NBR 1SO 25000. IEEE 829. Processos de
desenvolvimento de software CMMI-DEV v.1.2, MPS.BR. Engenha-
ria de usabilidade. Conceitos basicos e aplicagdes. Critérios, reco-
mendacdes e guias de estilo. Andlise de requisitos de usabilidade.
Métodos para avaliagdo de usabilidade. Acessibilidade na web:
conceitos basicos, recomendages W3C, e-Mag. Seguranca da in-
formacéo: conceitos basicos; politicas de seguranga; classificacdo
de informagdes. Testes de Software. Conceitos de teste: tipos,
padrées, métodos e processos. Test Driven Development (TDD).
Planejamento, Elaborag¢éo Execug¢édo e Automatizagédo de testes.
Métricas e Estimativas aplicadas a Teste de Software. Aplicagdes:
Arquitetura e tecnologias de sistemas de informacédo: conceitos
basicos; Workflow e gerenciamento eletrénico de documentos;
Conceitos de Sistemas Integrados de Gestédo (ERP); Conceitos
de Arquitetura Orientada a Servigos (SOA); arquitetura cliente-
-servidor; arquitetura distribuida; portais corporativos; sistemas
colaborativos; gestdo de contetdo; especificacdo de metadados e
web services. Nogdes de SQL. Software livre e software publico:
conceito, tipos de licenca, estagio atual das principais aplicacdes.
Analise por pontos de funcdo. Conceitos basicos e aplicacdes.
Contagem em projetos de desenvolvimento: IFPUG e Nesma.
Contagem em projetos de manutencao: IFPUG, Nesma e uso de
deflatores.

TECNICO - BIBLIOTECONOMISTA

Documentagéo: conceito, teoria, ciclo, tipologia, objetivos, carac-
terizagdo e estrutura da documentacéo geral e juridica. Centros
de documentacéo. Biblioteconomia e Ciéncia da Informacéo:
origens, teorias, conceitos basicos, defini¢des, terminologia, obje-
tivos, histérico e tendéncias. Gestdo de unidades de informagéo:
Estrutura organizacional. Planejamento, organizacdo e adminis-
tracao de servigos de informagéo. Gestao da informacéo e do
conhecimento. Formacéo e desenvolvimento de cole¢des: politi-
cas e principios de aquisi¢éo, selegdo e descarte. Fatores de uso.
Avaliacao, preservacado e conservacdo de colegdes. Representacao
descritiva de documentos: processos, instrumentos e produtos.
Cédigo de Catalogacdo Anglo-Americano - 22 edigdo revista:
normas vigentes. Catalogagédo descritiva. Catalogos: fungdes e
tipos. Requisitos Funcionais para Registros Bibliogréaficos: FRBR.
Cdédigo RDA. Metadados. Dublin Core. Representacdo tematica
de documentos: processos, instrumentos e produtos. Sistemas
de classificacdo bibliografica: CDU e CDD. Indexagédo: coeréncia,
qualidade, linguagens, processos e tipos. Tesauros, ontologias,
cabecalhos de assuntos e vocabularios controlados. Normalizagdo
de documentos: normas técnicas vigentes da Associagdo Brasi-
leira de Normas Técnicas (ABNT). Fontes de informacéo gerais
e especializadas: tipologia e funcdo. Fontes oficiais nacionais e
internacionais, bases de dados especializadas, repertérios, portais
e vortais de organiza¢des governamentais e ndo-governamentais.
Redes de informagédo. Disseminacéo da informagéo: principios e
servicos. Servigo de referéncia. Comutacéo bibliografica. Fluxo
da informacgéo. Estudos de uso e de usuarios. Tecnologias de



