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5.2.79. Deve suportar o padrão IEEE 802.3az (Energy Efficient Ethernet - EEE);
5.2.80. deve possuir lEds que indiquem o status de atividade de cada 
porta, além de indicar se há alguma falha ou alarme no switch;
5.2.81. deve suportar temperatura de operação de até 45º celsius;
5.2.82. deve possuir MtBf (Mean time Between failures) igual ou supe-
rior a 10 (dez) anos;
5.2.83. deve ser fornecido com fontes de alimentação redundantes e in-
ternas ao equipamento, com capacidade para operar em tensões de 110V 
e 220V;
5.2.84. deve permitir a sua instalação física em rack padrão 19” com al-
tura máxima de 1U. Todos os acessórios para montagem e fixação deverão 
ser fornecidos;
5.3. solução de conectividade – tipo 3 | itEM 3
5.3.1. Equipamento do tipo comutador de rede ethernet com capacidade 
de operação em camada 3 do modelo osi;
5.3.2. deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-t para 
conexão de cabos de par metálico UtP com conector rJ-45. deve imple-
mentar a auto-negociação de velocidade e duplex destas interfaces, além 
de negociar automaticamente a conexão de cabos crossover (Mdi/Mdi-X);
5.3.3. adicionalmente, deve possuir 4 (quatro) slots sfP+ para conexão 
de fibras ópticas do tipo 10GBase-X operando em 1GbE e 10GbE. Estas 
interfaces não devem ser do tipo combo e devem operar simultaneamente 
em conjunto com as interfaces do item anterior;
5.3.4. adicionalmente, deve possuir 2 (dois) slots QsfP operando em 
40GbE;
5.3.5. deverá implementar os padrões iEEE 802.3af (Power over Ethernet 
– PoE) e iEEE 802.3at (Power over Ethernet Plus – PoE+) com PoE budget 
de 740W a serem alocados em qualquer uma das portas 1000Base-t;
5.3.6. deve possuir porta console para acesso à interface de linha de co-
mando (cli) do equipamento através de conexão serial. o cabo e even-
tuais adaptadores necessários para acesso à porta console deverão ser 
fornecidos;
5.3.7. deve possuir 1 (uma) interface UsB;
5.3.8. deve possuir capacidade de comutação de pelo menos 228 Gbps e 
ser capaz de encaminhar até 415 Mpps (milhões de pacotes por segundo);
5.3.9. deve suportar 4000 (quatro mil) VlaNs de acordo com o padrão 
iEEE 802.1Q;
5.3.10. deve possuir tabela Mac com suporte a 90.000 endereços;
5.3.11. deve operar com latência igual ou inferior à 2 us (microsegundo);
5.3.12. deve implementar flow control baseado no padrão iEEE 802.3X;
5.3.13. Em conjunto com o flow control (iEEE 802.3x) o switch deverá, ao 
invés de enviar pause frames, definir um limite de banda que poderá ser 
recebida na interface quando o buffer estiver cheio. O switch deverá medir 
o volume de utilização do buffer para que o recebimento seja restaurado à 
capacidade máxima automaticamente;
5.3.14. Deve permitir a configuração de links agrupados virtualmente (link 
aggregation) de acordo com o padrão iEEE 802.3ad (link aggregation 
control Protocol – lacP);
5.3.15. deve suportar Multi-chassis link agregation (MclaG) ou mecanis-
mo similar para agrupar suas interfaces com interfaces de outro switch de 
mesmo modelo de tal forma que equipamentos terceiros reconheçam as 
interfaces de ambos switches como uma única interface lógica;
5.3.16. deve suportar a comutação de Jumbo frames;
5.3.17. Deve identificar automaticamente telefones IP que estejam conec-
tados e associá-los automaticamente a VlaN de voz;
5.3.18. deve implementar roteamento (camada 3 do modelo osi) entre 
as VlaNs;
5.3.19. deve suportar pelo menos 16k de entradas na tabela de rotea-
mento;
5.3.20. deve suportar a criação de rotas estáticas em iPv4 e iPv6;
5.3.21. Deve possuir hardware capaz de suportar roteamento dinâmico 
através dos protocolos riPv1, riPv2, is-is, BGP, osPf em iPv4 e osPf em 
iPv6. É facultada a entrega de licenças caso o software exiga licenciamento 
adicional para ativação dos protocolos;
5.3.22. deve suportar protocolos de roteamento multicast
5.3.23. deverá suportar Equal cost Multipath routing ( EcMP)
5.3.24. deve possuir hardware capaz de suportar o protocolo VrrP ou 
mecanismo similar de redundância de gateway. É facultada a entrega de 
licenças caso o software exiga licenciamento adicional para ativação do 
protocolo;
5.3.25. deverá suportar Bidirectional forwarding detection (Bfd). É facul-
tada a entrega de licenças caso o software exiga licenciamento adicional 
para ativação do protocolo;
5.3.26. deve implementar serviço de dHcP server e dHcP relay;
5.3.27. deve suportar iGMP snooping para controle de tráfego de multi-
cast, permitindo a criação de pelo menos 1000 (mil) grupos;
5.3.28. deve permitir o espelhamento do tráfego de uma porta para outra 
porta do mesmo switch e outro switch da rede (port mirroring / sPaN);
5.3.29. deve permitir o espelhamento de uma porta ou de um grupo de 
portas para uma porta especificada em outro equipamento através de RS-
PaN e ErsPaN;
5.3.30. deve implementar spanning tree conforme os padrões iEEE 802.1w 
(rapid spanning tree) e iEEE 802.1s (Multiple spanning tree). deve imple-
mentar pelo menos 15 (quinze) instâncias de Multiple Spanning Tree;
5.3.31. deve implementar recurso conhecido como Portfast ou Edge Port 
para que uma porta de acesso seja colocada imediatamente no status “fo-
rwarding” do spanning tree após sua conexão física;
5.3.32. deve implementar mecanismo de proteção da “root bridge” do 
algoritmo spanning-tree para prover defesa contra-ataques do tipo “denial 
of service” no ambiente nível 2;
5.3.33. deve permitir a suspensão de recebimento de BPdUs (Bridge Pro-
tocol data Units) caso a porta esteja colocada no modo “fast forwarding” 

(conforme previsto no padrão iEEE 802.1w). sendo recebido um BPdU 
neste tipo de porta deve ser possível desabilitá-la automaticamente;
5.3.34. deve possuir mecanismo conhecido como loop Guard para iden-
tificação de loops na rede. Deve desativar a interface e gerar um evento 
quando um loop for identificado;
5.3.35. Deve possuir mecanismo para identificar interfaces em constantes 
mudanças de status de operação (flapping) que podem ocasionar instabili-
dade na rede. o switch deverá desativar a interface automaticamente caso 
o número de variações de status esteja acima do limite configurado para o 
período estabelecido em segundos;
5.3.36. deverá possuir controle de broadcast, multicast e unicast nas por-
tas do switch. Quando o limite for excedido, o switch deve descartar os 
pacotes ou aplicar rate limit;
5.3.37. Deve suportar a criação de listas de acesso (ACLs) para filtra-
gem de tráfego. Estas devem estar baseadas nos seguintes parâmetros para 
classificação do tráfego: endereço IP de origem e destino, endereço MAC de 
origem e destino, portas tcP e UdP, campo dscP, campo cos e VlaN id;
5.3.38. Deve permitir a definição de dias e horários que a ACL deverá ser 
aplicada na rede;
5.3.39. Deverá implementar classificação, marcação e priorização de trá-
fego baseada nos valores de classe de serviço do frame ethernet (iEEE 
802.1p cos);
5.3.40. Deverá implementar classificação, marcação e priorização de trá-
fego baseada nos valores do campo “Differentiated Services Code Point” 
(DSCP) do cabeçalho IP, conforme definições do IETF;
5.3.41. deverá implementar ao menos 1 (um) dos seguintes mecanismos 
de prevenção contra congestão de tráfego: Weighted round robin (Wrr), 
WrEd (Weighted random Early detection) ou Weighted fair Queuing (WfQ);
5.3.42. Deve possuir ao menos 8 (oito) filas de priorização (QoS) por porta;
5.3.43. Deve suportar o mecanismo Explicit Congestion Notification (ECN) 
para notificar o emissor que há uma congestão ocorrendo e com isso evitar 
que os pacotes sejam descartados;
5.3.44. deve implementar mecanismo de proteção contra ataques do tipo 
spoofing para mensagens de IPv6 Router Advertisement;
5.3.45. deverá implementar mecanismo de proteção contra ataques do 
tipo man-in-the-middle que utilizam o protocolo arP; 
5.3.46. deve implementar dHcP snooping em iPv4 e iPv6 para mitigar 
problemas com servidores dHcP que não estejam autorizados na rede;
5.3.47. deve implementar controle de acesso por porta através do padrão 
IEEE 802.1X com assinalamento dinâmico de VLAN por usuário com base 
em atributos recebidos através do protocolo radiUs;
5.3.48. deve suportar a autenticação iEEE 802.1X de múltiplos dispositi-
vos em cada por porta do switch. apenas o tráfego dos dispositivos auten-
ticados é que devem ser comutados na porta;
5.3.49. Deve suportar a autenticação simultânea de, no mínimo, 15 (quin-
ze) dispositivos em cada porta através do protocolo iEEE 802.1X;
5.3.50. deve suportar Mac authentication Bypass (MaB);
5.3.51. deve implementar radiUs coa (change of authorization);
5.3.52. deve possuir recurso para monitorar a disponibilidade dos servi-
dores radiUs;
5.3.53. Em caso de indisponibilidade dos servidores radiUs, o switch 
deve provisionar automaticamente uma VlaN para os dispositivos conec-
tados nas interfaces que estejam com 802.1X habilitado de forma a não 
causar indisponibilidade da rede;
5.3.54. deve implementar Guest VlaN para aqueles usuários que não au-
tenticaram nas interfaces em que o iEEE 802.1X estiver habilitado;
5.3.55. deve ser capaz de operar em modo de monitoramento para auten-
ticações 802.1X. desta forma, o switch deve permitir que sejam realizados 
testes de autenticação nas portas sem tomar ações tal como reconfigurar 
a interface;
5.3.56. deve ser capaz de autenticar um computador via 802.1X mesmo 
que este esteja conectado através de uma interface do telefone iP;
5.3.57. deve suportar radiUs authentication e radiUs accounting atra-
vés de iPv6;
5.3.58. Deve permitir configurar o número máximo de endereços MAC que 
podem ser aprendidos em uma determinada porta. caso o número máxi-
mo seja excedido, o switch deverá gerar um log de evento para notificar 
o problema;
5.3.59. deve permitir a customização do tempo em segundos em que um 
determinado MAC Address aprendido dinamicamente ficará armazenado na 
tabela de endereços Mac (Mac table);
5.3.60. deve ser capaz de gerar log de eventos quando um novo endereço 
Mac address for aprendido dinamicamente nas interfaces, quando o Mac 
address mover entre interfaces do mesmo switch e quando o Mac address 
for removido da interface;
5.3.61. deve ser capaz de autorizar a transmissão de pacotes nas inter-
faces somente para aqueles endereços iP que foram aprendidos dinamica-
mente através de dHcP snooping. os pacotes originados por endereços iP 
desconhecidos deverão ser descartados;
5.3.62. deverá suportar Mac-iP binding
5.3.63. deve suportar o protocolo PtP (Precision time Protocol);
5.3.64. Deve implementar Netflow, sFlow ou similar;
5.3.65. deve suportar o envio de mensagens de log para servidores exter-
nos através de syslog;
5.3.66. deve suportar o protocolo sNMP (simple Network Management 
Protocol) nas versões v1, v2c e v3;
5.3.67. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuração e 
administração remota através de cli (command line interface);
5.3.68. Deve suportar o protocolo HTTPS para configuração e administra-
ção remota através de interface web;
5.3.69. Deve permitir upload de arquivo e atualização do firmware (sof-
tware) do switch através da interface web (HttPs);


