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comportamento das aplicages) e categorias de aplicagOes;

5.6.2.63. Controle de politicas por usudrios, grupos de usudrios, IPs, redes
e zonas de seguranga;

5.6.2.64. Firewall deve ser capaz de aplicar a inspegdo UTM (Application
Control e Webfiltering no minimo) diretamente as politicas de seguranga
versus via perfis;

5.6.2.65. Além dos enderegos e servicos de destino, objetos de servicos de
Internet devem poder ser adicionados diretamente as politicas de firewall;
5.6.2.66. Ele deve suportar a automacdo de situagdes como deteccdo de
equipamentos comprometidos, status do sistema, alteragdes de configuragao,
eventos especificos e aplicar uma agdo que pode ser notificagdo, bloqueio de
um computador, execugdo de scripts ou fungdes em nuvem publica.
5.6.2.67. Deve suportar o padréo de industria ‘syslog’ protocol para arma-
nazemento usando o formato Common Event Format (CEF);

5.6.2.68. Deve haver uma maneira de assegurar que o armazenamento
dos logs em tempo real ndo superam a velocidade de upload;

5.6.2.69. Deve suportar o protocolo padrdo da indUstria VXLAN;

5.6.2.70. Deve suportar objetos de enderego IPv4 e IPv6, consolidados na
mesma regra/politica de firewall

5.6.2.71. Deve possuir base com objetos de enderego IP, de servigos da in-
ternet como Google e Office 365, atualizados dinamicamente pela solugdo
5.6.2.72. A solugdo deve oferecer suporte a integragdo nativa com a solu-
gao de sandbox, protegdo de email, cache e firewall de aplicativos da Web.
5.6.2.73. Controle de Aplicagbes

5.6.2.74. Os dispositivos de protegdo de rede deverdo possuir a capacidade
de reconhecer aplicagles, independente de porta e protocolo;

5.6.2.75. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo,
mas ndo limitado a: tréfego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio, video,
proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;
5.6.2.76. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnu-
tella, skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms
-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;
5.6.2.77. Identificar o uso de tdticas evasivas, ou seja, deve ter a capa-
cidade de visualizar e controlar as aplicagdes e os ataques que utilizam
taticas evasivas via comunicagdes criptografadas, tais como Skype e utili-
zagdo da rede Tor;

5.6.2.78. Para trafego criptografado SSL, deve de-criptografar pacotes a
fim de possibilitar a leitura de payload para checagem de assinaturas de
aplicagBes conhecidas pelo fabricante;

5.6.2.79. Identificar o uso de téticas evasivas via comunicagdes criptogra-
fadas;

5.6.2.80. Atualizar a base de assinaturas de aplicagdes automaticamente;
5.6.2.81. Limitar a banda (download/upload) usada por aplicagGes (traffic
shaping), baseado no IP de origem, usuarios e grupos;

5.6.2.82. Para manter a seguranca da rede eficiente, deve suportar o con-
trole sobre aplicagdes desconhecidas e ndo somente sobre aplicagdes co-
nhecidas;

5.6.2.83. Permitir nativamente a criagdo de assinaturas personalizadas
para reconhecimento de aplicages proprietérias na propria interface grafi-
ca da solugdo, sem a necessidade de agdo do fabricante;

5.6.2.84. O fabricante deve permitir a solicitagéo de inclusdo de aplicagdes
na base de assinaturas de aplicagles;

5.6.2.85. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittor-
rent, emule, etc) possuindo granularidade de controle/politicas para os
mesmos;

5.6.2.86. Deve possibilitar a diferenciagdo de trafegos de Instant Messa-
ging (AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de con-
trole/politicas para os mesmos;

5.6.2.87. Deve possibilitar a diferenciagdo e controle de partes das aplica-
gdes como por exemplo permitir o Hangouts chat e bloquear a chamada
de video;

5.6.2.88. Deve possibilitar a diferenciagéo de aplicagdes Proxies (psiphon,
freegate, etc) possuindo granularidade de controle/politicas para os mes-
mos;

5.6.2.89. Deve ser possivel a criagdo de grupos dinédmicos de aplicagdes
baseados em caracteristicas das aplicagdes como: Tecnologia utilizada nas
aplicagBes (Client-Server, Browse Based, Network Protocol, etc);

5.6.2.90. Deve ser possivel a criagdo de grupos dindmicos de aplicagdes
baseados em caracteristicas das aplicages como: Nivel de risco da apli-
cagdo;

5.6.2.91. Deve ser possivel a criagdo de grupos estaticos de aplicagdes
baseados em caracteristicas das aplicagdes como: Categoria da aplicagdo;
5.6.2.92. Deve ser possivel configurar Application Override permitindo se-
lecionar aplicagdes individualmente;

5.6.2.93. Prevengdo de Ameagas

5.6.2.94. Para protegdo do ambiente contra ataques, os dispositivos de
protecdo devem possuir médulo de IPS, Antivirus e Anti-Spyware integra-
dos no proprio appliance de firewall;

5.6.2.95. Deve incluir assinaturas de prevengdo de intrusdo (IPS) e blo-
queio de arquivos maliciosos (Antivirus e Anti-Spyware);

5.6.2.96. As funcionalidades de IPS, Antivirus e Anti-Spyware devem ope-
rar em carater permanente, podendo ser utilizadas por tempo indetermina-
do, mesmo que ndo subsista o direito de receber atualizacées ou que ndo
haja contrato de garantia de software com o fabricante;

5.6.2.97. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementado em alta disponibilidade;

5.6.2.98. Deve suportar granularidade nas politicas de IPS, Antivirus e
Anti-Spyware, possibilitando a criagdo de diferentes politicas por zona de

seguranca, enderego de origem, enderego de destino, servigo e a combina-
cdo de todos esses itens;

5.6.2.99. Deve permitir o bloqueio de vulnerabilidades;

5.6.2.100. Deve incluir protecdo contra ataques de negagdo de servigos;
5.6.2.101. Deverd possuir o seguinte mecanismos de inspegdo de IPS:
Anadlise de decodificagdo de protocolo;

5.6.2.102. Deverd possuir o seguinte mecanismos de inspecdo de IPS:
Anadlise para detecgdo de anomalias de protocolo;

5.6.2.103. Deverd possuir o seguinte mecanismos de inspegdo de IPS: IP
Defragmentation;

5.6.2.104. Deverd possuir o seguinte mecanismos de inspecdo de IPS:
Remontagem de pacotes de TCP;

5.6.2.105. Deverd possuir o seguinte mecanismos de inspegdo de IPS:
Blogueio de pacotes malformados;

5.6.2.106. Ser imune e capaz de impedir ataques basicos como: Syn flood,
ICMP flood, UDP flood, etc;

5.6.2.107. Detectar e bloquear a origem de portscans;

5.6.2.108. Bloquear ataques efetuados por worms conhecidos;

5.6.2.109. Possuir assinaturas especificas para a mitigagdo de ataques DoS
e DDoS;

5.6.2.110. Possuir assinaturas para bloqueio de ataques de buffer overflow;
5.6.2.111. Deverd possibilitar a criagdo de assinaturas customizadas pela
interface gréfica do produto;

5.6.2.112. Identificar e bloquear comunicagdo com botnets;

5.6.2.113. Registrar na console de monitoragdo as seguintes informagdes
sobre ameacas identificadas: O nome da assinatura ou do ataque, aplica-
¢do, usudrio, origem e o destino da comunicagdo, além da agdo tomada
pelo dispositivo;

5.6.2.114. Deve suportar a captura de pacotes (PCAP), por assinatura de
IPS ou controle de aplicagdo;

5.6.2.115. Deve possuir a fungdo de protecdo a resolugdo de enderegos
via DNS, identificando requisicdes de resolugdo de nome para dominios
maliciosos de botnets conhecidas;

5.6.2.116. Os eventos devem identificar o pais de onde partiu a ameaga;
5.6.2.117. Deve incluir protegdo contra virus em contetdo HTML e javas-
cript, software espido (spyware) e worms;

5.6.2.118. Possuir protegdo contra downloads involuntarios usando HTTP
de arquivos executaveis e maliciosos;

5.6.2.119. Deve ser possivel a configuragéo de diferentes politicas de con-
trole de ameacas e ataques baseado em politicas do firewall considerando
Usudrios, Grupos de usudrios, origem, destino, zonas de seguranga, etc,
ou seja, cada politica de firewall podera ter uma configuragdo diferentes
de IPS, sendo essas politicas por Usuérios, Grupos de usuério, origem,
destino, zonas de seguranga;

5.6.2.120. Suportar e estar licenciado com protegdo contra ataques de
dia zero por meio de integragdo com solugdo de Sandbox em nuvem, do
mesmo fabricante;

5.6.2.121. Filtro de URL

5.6.2.122. Permite especificar politica por tempo, ou seja, a definigdo de
regras para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora);

5.6.2.123. Deve possuir a capacidade de criagdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs através da inte-
gragdo com servigos de diretdrio, Active Directory e base de dados local,
em modo de proxy transparente e explicito;

5.6.2.124. Suportar a capacidade de criagdo de politicas baseadas no con-
trole por URL e categoria de URL;

5.6.2.125. Deve possuir base ou cache de URLs local no appliance ou em nuvem
do préprio fabricante, evitando delay de comunicagdo/validagdo das URLs;
5.6.2.126. Possuir pelo menos 60 categorias de URLs;

5.6.2.127. Deve possuir a fungdo de exclusdo de URLs do bloqueio, por
categoria;

5.6.2.128. Permitir a customizagdo de pagina de bloqueio;Permitir o blo-
queio e continuagdo (possibilitando que o usudrio acesse um site poten-
cialmente bloqueado informando o mesmo na tela de bloqueio e possibili-
tando a utilizagdo de um botdo Continuar para permitir o usudrio continuar
acessando o site);

5.6.2.129. Além do Explicit Web Proxy, suportar proxy Web transparente;
5.6.2.130. Identificagdo de Usuérios

5.6.2.131. Deve incluir a capacidade de criagdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais aplicacGes através da
integragdo com servigos de diretério, autenticagdo via LDAP, Active Direc-
tory, E-directory e base de dados local;

5.6.2.132. Deve possuir integragdo com Microsoft Active Directory para
identificagdo de usuarios e grupos permitindo granularidade de controle/
politicas baseadas em usuérios e grupos de usuarios;

5.6.2.133. Deve possuir integracdo com Microsoft Active Directory para
identificagdo de usuarios e grupos permitindo granularidade de controle/
politicas baseadas em usudrios e grupos de usuarios, suportando single
sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usua-
rios ou qualquer tipo de restricdo de uso como, mas ndo limitado a, utiliza-
cdo de sistemas virtuais, segmentos de rede, etc;

5.6.2.134. Deve possuir integragdo com Radius para identificagdo de usu-
arios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

5.6.2.135. Deve possuir integracdo com LDAP para identificacdo de usua-
rios e grupos permitindo granularidade de controle/politicas baseadas em
Usuarios e Grupos de usuarios;

5.6.2.136. Deve permitir o controle, sem instalagdo de cliente de software,
em equipamentos que solicitem saida a internet para que antes de iniciar
a navegagdo, expanda-se um portal de autenticagdo residente no firewall
(Captive Portal);



