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rização da gestão pública. governabilidade, governança e prestação de 
contas dos resultados das ações (accountability). Mecanismos de controle 
interno e externo. fundamentos constitucionais do estado e de controle da 
administração pública no brasil. terceirização. orçamento Público: conceito 
e princípios; o ciclo orçamentário, créditos adicionais, estágios das despe-
sas públicas, empenho, liquidação e pagamento. Classificação das receitas 
correntes, das despesas correntes e de capital; elaboração de propostas 
orçamentárias; controle e execução orçamentária. constituição da repú-
blica federativa do brasil de 1988: do art. 37 ao 41. Normas para licitações 
e contratos da administração Pública: lei nº 14.133/2021.
MÓDuLo ii – coNHEciMENtoS ESPEcíficoS BÁSicoS
ÁREA iNfoRMÁticA (ESPEciALiDADES ADMiNiStRADoR DE BAN-
coS DE DADoS, ANALiStA DE SiStEMAS, ANALiStA DE SEGuRAN-
çA, ANALiStA DE SuPoRtE, WEB DESiGN)
ÁREA ADMiNiStRAtivA – ESPEciALiDADE: ciêNciA DE DADoS
GovERNANçA, AQuiSição DE BENS E SERviçoS, GEStão E ficA-
LizAção DE ti
Governança e Gestão de ti: 1 governança corporativa de ti com base 
na norma abNt Nbr iso/iec 38500. 2 governança e gestão de ti com 
base no cobit 5. 3 gestão e Planejamento estratégico. 3.1 o ciclo do pla-
nejamento em organizações (Pdca). 3.2 balanced scorecard (bsc): prin-
cipais conceitos, aplicações, mapa estratégico, referencial estratégico das 
organizações. 3.3 análise de ambiente interno e externo. 3.4 ferramentas 
de análise de ambiente: análise sWot, análise de cenários. 3.5 Negócio, 
missão, visão de futuro, valores. 3.6 indicadores de desempenho. 3.7 Pla-
no estratégico institucional. 4 Planejamento de ti (tecnologia da infor-
mação). 4.1 alinhamento estratégico de ti. 4.2 balanced scorecard (bsc) 
para ti. 4.3 Plano estratégico de ti e Plano diretor de ti: visão geral, 
objetivos e importância. 5 gerenciamento de projetos com base no guia 
PMboK 7ª edição. 6 gerenciamento de processos de negócio (bPM). 6.1 
Modelagem de processos. 6.2 técnicas de análise de processos. 6.3 de-
senho e melhoria de processos. 6.4 integração de processos. 6.5 Noções 
sobre automação de processos de negócio (bPMs). 6.6 Notação bPMN. 7 
gerenciamento de serviços de ti com base na itil v4. Aquisições de 
bens e serviços de ti: 1 legislação aplicável a contratações de ti. 1.1 
lei nº 14.133/21: licitações (fase interna, fase externa, elaboração de es-
tudo técnico preliminar, termo de referência, pesquisa de mercado) e con-
tratos administrativos (fiscalização de contratos, papel do fiscalizador do 
contrato, papel do preposto da contratada, acompanhamento da execução 
contratual, registro e notificação de irregularidades, definição e aplicação 
de penalidades e sanções administrativas, recebimento e aceite de bens e 
serviços, termos aditivos e renovações contratuais). 2 sistema de registro 
de Preços. fiscalização de contratos de ti: 1 gestão de contratação 
de soluções de ti. 2 legislação aplicável à contratação de bens e serviços 
de ti e suas alterações: 2.1 lei nº 14.133/2021 (Nova lei de licitações 
e contratos); 2.2 instrução Normativa sgd/Me 01/2019; 2.3 instrução 
Normativa SEGES/ME 65/2021. 3 Elaboração e fiscalização de contratos 
de tecnologia da informação: critérios de remuneração por esforço versus 
produto; Cláusulas e indicadores de nível de serviço; Papel do fiscaliza-
dor do contrato; Papel do preposto da contratada; acompanhamento da 
execução contratual; Registro e notificação de irregularidades; Definição e 
aplicação de penalidades e sanções administrativas; contratações de ser-
viços de ti baseadas em Unidade de serviço técnico – Ust, em Pontos de 
função – Pf, e em postos de trabalho com níveis de serviço.
NoçÕES DE SEGuRANçA DA iNfoRMAção
1 Conceitos de segurança da informação: classificação de informações; 
procedimentos de segurança; auditoria e conformidade; confiabilidade, in-
tegridade e disponibilidade; controle de acesso; autenticação; segurança 
física e lógica; identificação, autorização e autenticação; gestão de identi-
dades; métricas e indicadores em segurança da informação. 2 Criptografia. 
2.1 Conceitos básicos e aplicações. 2.2 Protocolos criptográficos. 2.3 Prin-
cipais algoritmos. 3 Assinatura e certificação digital, PKI/ICP. 4 Softwares 
maliciosos. 5 ataques. 6 segurança de estações de trabalho: conceitos de 
hardening, antivírus, firewall, IPS, políticas de senhas, patches, vulnerabi-
lidades em serviços. 7 Políticas de Classificação da Informação. 8 Gestão 
da segurança da informação. 8.1 Norma abNt Nbr iso/iec 27001:2022 
- sistemas de gestão da segurança da informação - requisitos. 8.2 Nor-
ma abNt Nbr iso/iec 27002:2022 - controles de segurança da informa-
ção. 9. lei nº 13.709 (lei geral de Proteção de dados Pessoais - lgPd). 
10. lei nº 12.527/2011 (lai – lei de acesso à informação). 11. lei nº 
12.965/2014 (Marco civil da internet).
tEoRiA E PRÁticA DE BANco DE DADoS
1 abordagem relacional: Normalização das estruturas de dados; 2 lingua-
gem de consulta estruturada (SQL); 3 Linguagem de definição de dados 
(ddl); 4 linguagem de manipulação de dados (dMl); 5 sistema gerencia-
dor de banco de dados (sgbd): fundamentos, instalação, administração e 
configuração; esquema, campos, registros, índices, relacionamentos, trig-
gers, stored procedures; 6 Propriedades de banco de dados: atomicidade, 
consistência, isolamento e durabilidade; transações de bancos de dados.
MÓDuLo iii – coNHEciMENtoS ESPEcíficoS AvANçADoS 
ÁREA ADMiNiStRAtivA
ESPEciALiDADE: ciêNciA DE DADoS DE DADoS
tratamento de Dados: 1 Normalização numérica: Padronização, z-s-
core, min-max scaling. 2 discretização: equal width, equal frequency, 
k-means. 3 tratamento de dados ausentes: imputation: média, media-
na, KNN. remoção de dados inconsistentes.  4 tratamento de outliers e 
agregações: detecção de outliers: iQr, boxplot. Métodos de agregação: 
média, mediana, quartis. Armazenamento de Dados: 1 sistemas de 
arquivos distribuídos: Hdfs. 2 armazenamento orientado a objeto: s3, 
cePH. 3 banco de dados NosQl orientado a grafos: Neo4j. 4 banco de 
dados NosQl orientado a documentos: Mongodb. 5 bancos de dados re-
lacionais: Microsoft sQl server, MysQl e PostgresQl. 6 sistemas de in-

dexação: elasticsearch. 7 conceitos de base de dados de vetores (vector 
databases) e busca por similaridade (Hierarchical Navigable small World 
- HNsW). Governança de Dados: 1 Princípios e conceitos da governança 
de dados: accountability, transparency, quality, integrity. 2 componentes 
da governança de dados: Pessoas, processos, tecnologias. 3 visão geral 
do guia daMa-dMboK: áreas de conhecimento, elementos ambientais, 
atividades da gestão de dados. 4 documentos da governança de dados: 
Políticas, normas, procedimentos. 5 Qualidade de dados: acurácia, com-
pletude, consistência, integridade, validade. 6 catálogo de dados e geren-
ciamento de metadados. 7 linhagem de dados. 8 aplicação da abNt Nbr 
iso/iec 38500 à governança de dados. ingestão de Dados: 1 ingestão 
de dados: estruturados, semiestruturados e Não estruturados; em lote 
(batch); streaming; full x incremental; cdc (change data capture) e 
Mapreduce. Big Data: 1 fundamentos. 2 fluxo de big data. 3 Pipeline de 
dados. 4 Processamento distribuído. 5 data lake. 6 data Mart. 7 arquite-
turas de big data. 8 Noções de computação em Nuvem. Probabilidade 
e Estatística: 1 Probabilidade e Probabilidade condicional. 2 indepen-
dência de eventos, regra de bayes e teorema da Probabilidade total. 3 
variáveis aleatórias e funções de Probabilidade. 4 Principais distribuições 
de Probabilidade discretas e contínuas: distribuição uniforme, distribuição 
de bernoulli, distribuição binomial, distribuição multinomial e distribuição 
normal. 5 Medidas de tendência central: média (aritmética, ponderada, 
geométrica e harmônica), mediana e moda. 6 Medidas de dispersão: am-
plitude, variância, desvio padrão e coeficiente de variação. 7 Coeficiente 
de correlação de Pearson. 8 teorema central do limite. 9 distribuição Nor-
mal. 10 Modelos Probabilísticos: modelos de Markov, filtros de Kalman e 
redes bayesianas. 11 testes de Hipóteses: teste-z, teste-t, valor-p, testes 
para uma amostra, testes de comparação de duas amostras, aNova, teste 
de normalidade (chi square) e intervalos de confiança. 12 Histogramas e 
curvas de frequência. 13 avaliação de outliers. 14 amostragem aleatória 
simples, estratificada, sistemática e por conglomerados. Análise de Da-
dos e informações: 1 dado, informação, conhecimento e inteligência: 
Conceitos e definições. Hierarquia da informação. 2 Dados estruturados e 
não estruturados: características e métodos de análise. 3 dados abertos: 
conceitos e princípios de dados abertos. 4 visualização e análise explo-
ratória de dados. 5 ferramentas de criação de dashboards (Powerbi). 6 
storytelling. Aprendizagem de Máquina: 1 Técnicas de Classificação: 
Naive Bayes, Regressão logística, Árvores de decisão e florestas aleatórias 
(random forest), Máquinas de vetores de suporte (svM – support vector 
machines), K vizinhos mais próximos (KNN – K-nearest neighbours) e re-
des neurais artificiais. 2 Técnicas de Regressão: Regressão Linear Simples, 
regressão linear Múltipla, regressão Polinomial, regressão ridge (ridge 
regression), regressão lasso (lasso regression), elastic Net regression, 
Regressão Logística. 3 Avaliação e métricas de modelos de classificação e 
regressão. 4 técnicas de agrupamento: K-Means, dbscaN (density-ba-
sed spatial clustering of applications with Noise). 5 técnicas de redução 
de dimensionalidade: análise de componentes Principais (Pca - Principal 
component analysis), análise de discriminante linear (lda - linear discri-
minant analysis), decomposição de valor singular (svd - singular value 
decomposition). 6 técnicas de associação: apriori e fP-growth (frequent 
Pattern growth) 7 sistemas de recomendação: filtragem colaborativa, 
filtragem baseada em conteúdo e singular value decomposition (svd). 
8 Redes Neurais Artificiais (ANN). Large Language Models (LLMs): 1 
arquitetura de modelos llMs: transformers, bert, gPt, t5; 2 treinamento 
e fine-tuning de llMs. 3 aplicações de llMs: geração de texto, resposta a 
Perguntas, compreensão de texto, retrieval-augmented generation (rag) 
e construção de agentes. Linguagens de Programação e frameworks: 
1 Python. 2 Pandas. 3 scikit-learn, tensorflow e Pytorch. 4 langchain. 5 
spacy e NltK. 6 fastaPi. 7 Pytest. 8 asyncio.
ÁREA iNfoRMÁticA
ESPEciALiDADE: ADMiNiStRADoR DE BANcoS DE DADoS
Recursos de banco de dados em servidores MS-SQL SERvER, MoN-
GoDB e MYSQL: 1 Monitoramento de desempenho dos recursos (desem-
penho operacional, métricas de desempenho, eventos estendidos); 2 de-
sempenho da consulta (repositório de consultas, bloqueios, dMvs, plano 
de execução); 3 desempenho dos bancos de dados (manutenção de Índi-
ces e estatísticas, integridade, desempenho, resource governor, armaze-
namento). 4 gerenciamento de tarefas do sQl server agent. Plataforma 
de dados em nuvem: 1 Configuração de banco de dados em ambiente de 
nuvem; 2 soluções híbridas do MssQl server; 3 Particionamento de tabe-
la; 4 Estratégias de migração offline ou online; 5 Sincronização de Dados 
sQl para azure. Ambiente de HA/DR (alta disponibilidade e recu-
peração de desastres): 1 estratégias de Ha/dr para soluções de banco 
de dados; 2 Backup e restauração de banco de dados; 3 Configuração de 
Ha/dr para soluções de banco de dados. Arquitetura e Engenharia de 
Dados: 1 armazenamento de dados (Partição de arquivos, exploração de 
dados, data lakehouses, data lakes, data Warehouses, bigdata); 2 Pro-
cessamento de dados (consumo e transformação de dados, processamento 
em lotes, processamento de fluxo, gerenciamento de lotes e pipelines); 3 
governança de dados (arquitetura de dados; qualidade de dados); abNt 
Nbr iso/iec 38500; 4 business intelligence (processo de coleta, organiza-
ção, análise e compartilhamento de informações); 5 Metadados; metodo-
logia do daMa-dMboK (data Management body of Knowledge); 6 Python; 
7 banco de dados NosQl orientado a colunas, a grafos e a documentos; 8 
sistemas de indexação: elasticsearch. Backup e Restore de Banco de 
Dados: 1 desenvolver estratégia de backups; 2 desenvolver estratégia de 
restore; 3 gerenciar a integridade do banco. Ambiente Seguro de Banco 
de Dados: 1 autenticação e autorização em banco de dados (entidades de 
segurança; active directory, princípio de privilégio mínimo para todos os 
protegíveis); 2 segurança para dados inativos e dados em trânsito (trans-
parent Data Encryption, criptografia em nível de objeto, Always Encryp-
ted); 3 Controles de conformidade para dados confidenciais (classificação 
de dados, máscara dinâmica de dados, controle de alteração); 4 segurança 
da informação em sgbd: conceitos, medidas de controle, mecanismos de 
segurança; 5 implementar criptografia em backups.


