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ESPEciALiDADE: ANALiStA DE SiStEMAS
Engenharia de software: 1 engenharia de requisitos: conceitos básicos, 
técnicas de elicitação e especificação. 1.1 Gerenciamento de requisitos. 
1.2 Especificação de requisitos. 1.3 Técnicas de validação de requisitos. 
1.4 Prototipação. 2 ciclo de vida do software (application lifecycle Mana-
gement). 2.1 Metodologias de desenvolvimento de software. 2.2 Metodo-
logias ágeis: scrum, xP, Kanban e tdd. 2.3 ferramenta de gerenciamento 
de ciclo de vida de aplicações azure devops. 3 Qualidade de software. 
3.1 objetivos da qualidade, restrições e atributos de qualidade, métricas 
de processo e de código-fonte, análise estática e dinâmica de software. 
4 Métricas e estimativas de software. 4.1 análise por pontos de função. 
4.2 conceitos básicos e aplicações. 4.3 contagem em projetos de desen-
volvimento: ifPUg e Nesma. 4.4 contagem em projetos de manutenção: 
IFPUG, Nesma e uso de deflatores. 5 Testes de software: Unidade, In-
tegração, sistema, aceitação, regressão, desempenho e carga. Desen-
volvimento de sistemas: 1 linguagens e ferramentas de programação. 
1.1 Paradigmas de linguagens de programação; conceitos e características 
estruturais das linguagens de programação; construção de algoritmos, 
procedimentos, funções, bibliotecas e estruturas de dados; programação 
estruturada; programação orientada a objetos. 2 Programação avançada 
em .Net: lambda, delegate, programação web c#, arquitetura de aplica-
ção asP.Net core, acesso a dados com ado.Net e entity framework, web 
services, instalação e configuração de uma aplicação ASP.NET, Razor Pages 
e blazor. 3 boas práticas de análise estática de código fonte (clean code). 
4 desenvolvimento orientado a testes (tdd). 5 segurança da informação: 
5.1 segurança de aplicativos web; vulnerabilidades em aplicativos web; 
metodologia open Web application security Project (oWasP); técnicas de 
proteção de aplicações web; gestão de patches e atualizações. 5.2 cer-
tificados digitais e infraestrutura de chaves públicas (PKI). 5.3 Práticas 
de programação segura e revisão de código. 5.4 controles e testes de 
segurança para aplicações web e web services. 6 arquitetura e tecnologias 
de sistemas de informação. 6.1 arquitetura cliente/servidor; arquitetura 
distribuída; arquitetura de aplicações para ambiente web: servidor de apli-
cações, servidor Web; arquitetura de software: arquitetura 3 camadas, 
modelo Mvc. desenvolvimento de integrações: tecnologia Middleware. aPs 
(application Platform suite); interoperabilidade de sistemas: arquitetura 
orientada a serviço (soa) e Web services. arquitetura Hexagonal e do-
main driven design. 6.2 Padrões xMl, xslt, soaP, graPHQl e jsoN/rest. 
6.3 swagger; service discovery; aPi gateway; serviços de autenticação; 
sso single sign on; Keycloak; Protocolo oauth2 (rfc 6749); Mensageria 
e Webhooks; Message Broker; RabbitMQ; Prefect workflow orchestration; 
6.4 low-code e no-code software development 7 sistemas de gestão de 
conteúdo; arquitetura de informação: conceitos básicos e aplicações; por-
tais corporativos: conceitos básicos e aplicações; gerenciamento eletrônico 
de documentos (ged); conceitos de acessibilidade e usabilidade; recomen-
dações W3c para desenvolvimento web (Web standards); e-Mag; desenho 
e planejamento de interação em aplicações web. 8 devops e devsecops: 
8.1 desenvolvimento com containers: docker; Kubernetes. boas práticas 
para desenvolvimento de containers. orquestração containers. arquitetura 
de microserviços. 8.2 controle de versão de código-fonte com git, bran-
ches, tags, trunk, geração de builds. 8.3 azuredevops; rancher; deploy de 
aplicações, continuous delivery e continuous integration (ci/cd). Banco 
de dados: 1 business intelligence. 1.1 data Warehouse e data Mining. 1.2 
Power BI e Crystal Reports 2 Bancos de dados NoSQL: definição de NoSQL, 
orientação à agregados, tipos de sgbd NosQl: chave valor, chave valor 
orientado à documentos, família de colunas, grafos. Inteligência artifi-
cial: 1 conceitos e principais tecnologias. 2 Modelos de aprendizado de 
máquina supervisionados e não supervisionados, deep learning, processa-
mento de linguagem natural. 3 desenvolvimento de serviços de chatbots. 
4 ferramentas de desenvolvimento de aplicações de aprendizado de má-
quina: Python 3; bibliotecas: tensorflow, Pandas, scikit-learn, Keras, Py-
torch. 5 Inteligência Artificial Generativa e LLM (Large Language Models).
ESPEciALiDADE: ANALiStA DE SEGuRANçA
Segurança da informação: 1 segurança em serviços de e-mail: concei-
tos e métodos de autenticação de e-mails utilizando dMarc, dKiM e sPf. 
2 Política de segurança da informação: processos de definição, implanta-
ção e gestão de políticas de segurança. 3 conceitos avançados de crip-
tografia e sistemas criptográficos: simétricos, assimétricos, infraestrutura 
de chaves públicas, certificação e assinatura digital, ataques a sistemas 
criptográficos. 4 Gerência de riscos: ameaça, vulnerabilidade e impacto; 
planejamento, identificação, análise e tratamento de riscos de segurança; 
melhores práticas de gerenciamento de risco. 5 gestão de continuidade do 
negócio: análise de impacto nos negócios (bia), análise de riscos, estraté-
gia de continuidade, plano de administração de crises, plano de continui-
dade operacional, plano de recuperação de desastres, plano de testes. 6 
Gestão de segurança da informação: classificação e controle de ativos de 
informação, segurança de ambientes físicos e lógicos, controles de aces-
so, segurança de serviços terceirizados. 7 Normas de segurança da infor-
mação: abNt Nbr iso 27003:2020 - sistemas de gestão da segurança 
da informação — orientações; abNt Nbr iso 27004:2017 - sistemas de 
gestão da segurança da informação — Monitoramento, medição, análise e 
avaliação; abNt Nbr iso/iec 27005:2023 - orientações para gestão de 
riscos de segurança da informação; abNt Nbr iso 31000:2018 - gestão 
de riscos - diretrizes; abNt Nbr iso 22301:2020 - sistemas de gestão de 
continuidade de negócios - requisitos; abNt Nbr iso 22313:2020 - sis-
temas de gestão de continuidade de negócios - orientações para o uso da 
abNt Nbr iso 22301. 8 segurança de aplicações: segurança em banco de 
dados; desenvolvimento seguro de software. 9 segurança de aplicativos 
web: conceitos de segurança de aplicativos web; vulnerabilidades em apli-
cativos web; análise de vulnerabilidades em aplicativos web; ferramentas 
e técnicas de exploração de vulnerabilidades em aplicativos web; testes de 
invasão em aplicativos web; metodologia open Web application security 

Project (oWasP); técnicas de proteção de aplicações web; gestão de pat-
ches e atualizações. 10 ataques a redes e serviços: injection [sQl, ldaP], 
DDoS, DoS, IP spoofing, buffer overflow, Cross-Site Scripting (XSS), spear 
phishing, port scan, quebra de autenticação e sequestro de sessão, refe-
rência insegura a objetos, cross-site request forgery, aPt - advanced 
Persistent threat, armazenamento inseguro de dados criptografados, ata-
que de dia zero (zero day attack), ataques de dicionário, ataques de força 
bruta e sequestro de dados. 11 Procedimentos de resposta a incidentes: 
tratamento de incidentes de segurança; análise de malwares; investiga-
ção forense; seleção das técnicas apropriadas para mitigação e resposta; 
frameworks de segurança da informação e segurança cibernética: Mitre 
att&cK; guia de aperfeiçoamento da segurança cibernética para infra-
estrutura crítica v1.1 (Nist). 12 segurança em redes: segmentação de 
redes, sistemas de firewall, firewall de aplicação web (WAF), detectores de 
intrusão (IDS e IPS), NAT, analisadores de tráfegos de rede (Sniffers), NDR 
(Network detection and response), xdr (extended detection and respon-
se), Privileged access Management – PaM, dMz, virtual Private Networks 
(iPsec vPN, ssl vPN, client-to-site e site-to-site), defesa de perímetros, 
topologias de redes seguras, técnicas de microsegmentação de firewall e 
zero trust. 13 ameaças cibernéticas: conceitos e características de vírus, 
worm, cavalo de tróia, backdoor, keylogger, screenlogger, exploit, spyware, 
ransomware, rootkit e bot; Phishing; engenharia social. 14 segurança em 
redes wireless. 15 segurança de servidores e estações de trabalho, con-
figurações de segurança em servidores Linux e Windows, EDR (Endpoint 
detection and response). 16 sistemas de backup: boas práticas, tipos 
de backups, planos de contingência e meios de armazenamento para ba-
ckups. 17 testes de invasão (pentest) em aplicações web, banco de dados, 
sistemas operacionais e dispositivos de redes. 18 Network access control 
(Nac) e Network access Protection (NaP). 19 registros de auditoria: con-
ceitos, servidor de log centralizado, protocolos syslog e Microsoft event 
viewer. 20 security information and event Management (sieM) - sistema 
de gerenciamento e correlação de eventos relacionados à segurança da 
informação. 21 segurança de dados em dispositivos móveis. 22 contro-
le de acesso baseado em papéis (role based access control – rbac).  
Sistemas de computação: 1 sistemas operacionais. 1.1 linux (Ubuntu 
server). 1.2 Windows server 2022. 2 tipologias de ambientes com alta 
disponibilidade e escalabilidade. 2.1 clusterização. 2.2 balanceamento de 
carga. 2.3 fail over. 2.4 replicação de estados. 3 Microsoft active direc-
tory e ldaP. 4 shellscript. 4.1 script bash. 4.2 Powershell. 5 segurança 
linux. 5.1 iPtables. 5.2 selinux. 5.3 Hardening. 6 ssl/tls. 7 information 
lifecycle Management. 8 computação na nuvem (cloud computing). 8.1 
segurança em cloud computing. 9 virtualização de servidores: vMware 
vsphere, vcenter, vsaN, vNetwork distributed switch. 10. soluções de 
Hiperconvergência. 11. virtualização de aplicações: docker e orquestração 
de containers com Kubernetes. 
ESPEciALiDADE: ANALiStA DE SuPoRtE
Segurança da informação: 1 Normas de segurança da informação: 
abNt Nbr iso 27003:2020 - sistemas de gestão da segurança da infor-
mação — orientações; abNt Nbr iso 27004:2017 - sistemas de gestão 
da segurança da informação — Monitoramento, medição, análise e avalia-
ção; abNt Nbr iso/iec 27005:2023 - orientações para gestão de riscos 
de segurança da informação; abNt Nbr iso 31000:2018 - gestão de ris-
cos - diretrizes; abNt Nbr iso 22301:2020 - sistemas de gestão de con-
tinuidade de negócios - requisitos; abNt Nbr iso 22313:2020 - sistemas 
de gestão de continuidade de negócios - orientações para o uso da abNt 
Nbr iso 22301. 2 Políticas de segurança da informação. 3 sistema de ges-
tão de Segurança da Informação. 4 Conceitos avançados de criptografia e 
sistemas criptográficos: simétricos, assimétricos, infraestrutura de chaves 
públicas, certificação e assinatura digital, ataques a sistemas criptográfi-
cos. 5 Segurança em redes: segmentação de redes, sistemas de firewall, 
firewall de aplicação web (WAF), detectores de intrusão (IDS e IPS), NAT, 
analisadores de tráfegos de rede (Sniffers), NDR(Network Detection and 
response), xdr (extended detection and response), Privileged access 
Management – PaM, dMz, virtual Private Networks (iPsec vPN, ssl vPN, 
client-to-site e site-to-site), defesa de perímetros, topologias de redes se-
guras, técnicas de microsegmentação de firewall e Zero Trust. 6 Ameaças 
cibernéticas: conceitos e características de vírus, worm, cavalo de tróia, 
backdoor, keylogger, screenlogger, exploit, spyware, ransomware, rootkit 
e bot; Phishing; engenharia social. 7 segurança em redes wireless. 8 se-
gurança de servidores e estações de trabalho, configurações de segurança 
em servidores linux e Windows, edr (endpoint detection and response). 
9 registros de auditoria: conceitos, servidor de log centralizado, protocolos 
syslog e Microsoft event viewer. 10 sistemas de backup: boas práticas, 
tipos de backups, planos de contingência e meios de armazenamento para 
backups. Redes de computadores: 1 comunicação de dados. 2 internet: 
governança, estrutura, protocolos e serviços. 3 tecnologias, protocolos, 
topologias e elementos de redes laN e WaN; sdWaN. 4 tecnologia de 
roteamento - switches layer 3 e roteadores. 5 administração de ativos de 
rede (switches e roteadores). 6 Protocolos de roteamento riP, osPf e bgP. 
7 Qualidade de serviços (QoS): DiffServ, Filas, DCSP e CoS (IEEE 802.1p). 
8 Configuração, gerenciamento e segurança de redes de computadores 
Windows e linux. 9 Nat. 10 Protocolos: iP, tcP, UdP, icMP, HttP, sMtP, 
PoP, iMaP, dNs, dHcP, Nis, ssH, ftP, ldaP v.3, icaP, NtP v4, eaP, oNvif, 
rtsP. 11 sNMP. 11.1 conceitos de Mib, Mib ii e Mibs proprietárias. 11.2 
zabbix. 12 Protocolo iPv4 e iPv6; transição do iPv4 para o iPv6: técnicas 
de transição e coexistência. 13 endereçamento Mac, stP, PvstP, arP, ieee 
802.1q, ieee 802.1x e ieee 802.11 g/n/ac/ax. 14 fibras ópticas: funda-
mentos e padrões. 15 fibre channel Protocol (fcP), fibre channel over 
ethernet (fcoe) e iscsi. 16 Projeto, implementação e administração de re-
des de comunicação de dados, voz e vídeo em laN e WaN. 16.1 voz sobre 
iP (codecs, rtP, Projeto em voiP). 16.2 telefonia iP. 16.3 videoconferência 
(siP, H323, Multicast, igMP). 


